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Smeri razvoja v racunalnistvu

(1) Miniaturizacija in vec€ja hitrost
(2) Povezovanje racunalnistva in telekomunikacij
(3) Digitalizacija, vec€ja koli€ina podatkov

(4) Uporabniski vmesniki




1. Miniaturizacija in hitrost
(elektronke - tranzistorji - integrirana vezja)
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ENIAC (Electronic Numerical Integrator Computer), 1946, 70 ton,
University of Pennsylvania

17.468 elektronk, 5000 sestevanj ali 300 mnozenj na sekundo; podatke
so vnhasali prek stikal




Elektronke - tranzistorji - integrirana vezja

Tiskano vezje - chip
(izum integriranega
- vezja 1965,

- mikroprocesorja
1971)
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integrirano vezje
pomanjSano
elektronsko
vezje s sklopi
tranzistorjev,
kondenzatorjev,
uporov... -
ploSc€ica s
prikljuénimi
nozicami

Tranzistor
Elektronka (izumljen 1947)




Procesor - mikroprocesor
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Intel 4004 zunaj Intel 4004 znotraj

Intel 4004 - prvi mikroprocesor, 1971
enotno integrirano vezje (na koS€Eku silicija zdruzeno vec
tranzistorjev), znal seStevati in odStevati (uporaba: kalkulatorji)




Procesor

OSREDNJA
OBDELOVALNA
ENOTA (mikroPROCESOR)
(Central Processor Unit)
iz glavnega pomnilnika
jemlje ukaze in jih
izvrSuje

Primer
maticne

Procesor je elektronski sklop
raéunalnika. Names€en je na mati€ni
plosSci (motherboard).

Procesorji postajajo vse zmogljivejSi
(koliko bitov informacije obdelajo s
¢im visjo frekvenco) in hitrejsi (MIPS
- enota milijon ukazov na sekundo)

Socasno vzporedno delo vec
procesorjev v racéunalniskem sistemu
(npr. racunalniSko vodenje vesoljske
ladje, dvoboj Sahovskega mojstra z
racunalnikom s 16.534 procesorji)
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Mikroprocesor
Pentium




Razvoj Intelovih mikroprocesorjev

Intel 8080
Intel 8088
Intel 80286
Intel 80386
Intel 80486
Pentium
Pentium Il
Pentium Il

Pentium 4

Leto

1974
1979
1982
1985
1989
1993
1997
1999

2000

St. tranzist.
(tiso€)

6
29
134
275
1200
3100
7500
9500

42000

* MIPS = millions of instructions per second

Hitrost
(ure)

2MHz
5MHz
6MHz
16MHz
25 MHz
60MHz
233MHz
540MHz

1,5GHz

MIPS

0,64
0,33
1
5

20




Povec€ana prenosljivost racunalnikov kot posledica
miniaturizacije

Prenosni racunalnik, notesnik
(Laptop, Notebook)

Osebni raéunalnik Zepni raéunalnik, dlanénik
(PC Personal Computer) (PDA Personal Digital Assistant)




Pametne kartice (smart cards)
http://www.webopedia.com/TERM/s/smart card.html

Uporaba:
Zdravstvena kartica
Placilna kartica
Kartica za bankomate
Telefonska kartica
|dentifikacija oseb

Povezava na
Clanek pametne kartice

Identifikacija lastnika s prstnim odtisom




2. Povezovanje racunalnistva in
telekomunikacij, interoperabilnost

 Prenos podatkov med elektronskimi napravami
na razlicnih mestih (govorne komunikacije,
telefaks, elektronska posSta, prenos poslovnih
podatkov)

Zdruzevanje ra€unalnistva in telekomunikacij
(telefoni s tonskim na€inom izbiranja kot pasivni
terminal za vnos podatkov; GPS Global
Positioning Satellite sistem za navigacijo
avtomobilov)




 Telekomunikacije: prenos racunalniskih podatkov po
telefonskih linijah, prek sistema kabelske televizije,
prek satelitov.

Interoperabilnost (povezava raznolikih komponent, da

delujejo skladno): enako notranje kodiranje podatkov,
programska logika, uporabniski vmesnik,
komunikacija s perifernimi napravami (zaslon,
tiskalnik, zunanji pomnilnik)

Odprti sistemi - temeljijo na jasnih standardih brez
uveljavljanja industrijske intelektualne lastnine




3. Digitalizacija, vecja kolicina podatkov

Tipi podatkov: stevilcni, tekstovni, graficni, zvok,
video, animacija ..

Digitalizacija - kodiranje podatkov s Stevili. Digitalna
informacija je diskretna in Stevna. Omogoca
racunalnisko shranjevanje, obdelavo in prenos
podatkov preko omrezja.

Bit (b)= dvojigki digit, binary digit (0 zaprt ali 1 odprt)

Racunalniska elektronika je organizirana v Byte — bajt
(B) skupina 8 bitov

Velikost gomnllnlkov v B: K kilo (21©=1024 ~103), M

mega (22° ~10°), G giga (23° ~10°), T tera (~1019)




lzracunavanje:
e 8 bitov (8b) =1 bajt (1B)

« 1 megabit =1Mb = 1/8 megabajta=1/8 MB =125
Kilobajtov = 125 KB

« 10 megabitov = 1,25 megabajta

Kliko bitov je 1 megabajt (1MB)?
« 1 megabajt = 1024x1024 bajtov = 1048576 bajtov =
8388608 bitov

Primeri: disketa 1,44 MB, RAM 64 do 256 MB, CD 700 MB,
trdi disk 10 GB, novi opti€ni disk 1 TB




4. Uporabniski vmesniki

e Prvotni racunalniki - neprijazni za uporabo

e Uporabniski vmesniki med €lovekom in strojem (user
friendly - misSka, meniji, pogovorna okna, ikone)

Smeri zazvoja: razpoznava govora (speech recognition)
prevod izgovorjene besede v besedilo - uporaba za
bancne transakcije, poslovno korespondenco, sporocila
za elektronsko posto, invalide, v prometu...) Novost
2004: Zepni raéunalnik za simultano prevajanje angleski
- jJaponski jezik.




Vmesniki z obogateno resnicnostjo -
AR vmesniki (Augmented Reality
Interface). Zdruzitev realnega in
virtualnega sveta:

See-through HMD (uporabnik
vidi skozi oCala, hkrati se
izriSe potrebna informacija)

HMD ocala (Head
Mounted Display)

4 o

Data Glove -
podatkovna
rokavica -
deluje kot miSka

HMD ocala s
prenosnim
racunalnikom




Kodiranje podatkov za racunalnisko obdelavo

Racunalnik kot digitalna elektronska naprava
potrebuje podatke v obliki impulzov - informacija
je zapisana z nizi dvojiskih stevil - bitov (0 ali 1;
orisotnost el. Iimpulza, namagnetenost).

TEKST: dvojna narava: (1) abstraktna predstavitev
crk (kodirna tabela, ki priredi vzorce bitov) + (2)
graficna predstavitev crk - pisava (Fonts)

Vsak znak pisave (€rka) je zapisan z 8 mestnim
dvojiskim Stevilom (8 bitov = 1 bajt (byte). 28
kombinacij = 256 razlicnih znakov




Standardi za kodiranje besedila

« 1970: ASCIlI (American Standard Code for Information
Exchange) za €érko uporablja 7 bitov + 8. bit za kontrolo

napak (omogoc€a 128 znakov). Nima ¢Sz (iz drugih znakov)
http://czyborra.com/charsets/iso646.html

8-bitni standard 1SO 8859 (podoben, ASCII/8859)
http://czyborra.com/charsets/iso8859.html

Standard UNICODE (Unique, Universale and Uniform
Character Encoding) 16-bitno kodiranje za razlicne jezike in
pisave http://www.unicode.org/unicode/standard/versions/




Kodiranje zvocnega zapisa

 Racunalniski digitalni zapis zvoka je priblizek zveznega
analognega signala. Kvaliteta je odvisna od (1) frekvence
vzoréenjain (2) Stevila mest za opis

SH
Ap=B
sampled signal
sampling 7 [ _ |f,;

signal

analog signal




 A/D (analogno/digitalni) pretvorniki:

e siganal diskretizirajo (€Gasovno spremenljiv signal zajet v
kratkih €asovnih presledkih). Shannonov teorem:
frekvenca vzorcenja > 2x viSja od najvisje frekvence
vzorcénega signala

e signal digitalizirajo (vrednost diskretnih vzorcev

predstavljena s Stevilom)

quantized signal

11 ‘ )
110 '
101 ‘ /
100
000
001 |
010
01 | | |

101 111 /110 101|000

1 [ Ygtalsignal




« Uho zaznava v obsegu 20 Hz - 20 kHz. Po Shannonovem
teoremu moramo signal vzorciti vsaj s frekvenco 40 kHz.
(Glasbene zgoScenke: 44,1 kKz, 16-bitni zapis).

e« ZvocCna kartica - elektronsko vezje za pretvorbo zvoka v
digitalen zapis in obratno.

 Formati: WAV (Windows), AU (Unix), AIFF (Mac), MP3, MIDI




MIDI (Musical Instrument Digital Interface - digitalni
vmesnik za glasbila) - kodni standard za zapisovanje
glasbe z racunalnikom.

Manj pomnilniSkega prostora - MIDI koda predstavlja na
InStrumentu zaigrano noto in ne valovni zapis zvoka
(podatek o visini, glasnosti in barvi tona)

Za snemanje in predvajanje potrebni MIDI glasbilo
(sintetizator zvoka - klaviatura) in MIDI vmesnik (zvo€na
kartica)

Sitetizator ima vec€ kanalov - lahko predvaja vec
InStrumentov hkrati.




« PCM standard (Pulse Code Modulation) za digitalizacijo
govora in drugih avdio signalov: amplitudo vsakega vzorca
opisuje 8 bitov, 8000 vzorcev na sekundo = potreben

digitalni kanal 64000 bit/s.
http://www.webopedia.com/TERM/P/PCM.html

Mednarodni standard ISDN (Integrated Services Data
Network) - ni potrebna pretvorba signalov iz digitalne v
analogno obliko in nazaj. Uporaba: prenos govora, slike,
gibajoce slike, podatkov s pripadajo€imi storitvami.
http://www.ralphb.net/ISDN/defs.html




Kodiranje podatkov za racunalnisko grafiko

SLIKA: digitalizacija z delitvijo
slike na majhne kvadratne
slikovne elemente (Pixel).
Vsakemu se pripise (1)
koordinata in (2) Stevilo za
jakost in intenziteto.

Bitna slika - kodirana po pikah.
Opis barve slike s:

4 biti - 24= 16 barv

8 biti - 28= 256 barv

16 biti - 215=65.536 barv

24 biti - 224=16.777.216 barv




CB: z 8 biti 256 intenzitet sive

Barvna slika: vrednost 3 barvnih
komponent: rdeca, zelena, modra

True colour graphics: 24 bitov na
pixel (omogoca vec€ barvnih
vrednosti kot lahko zazna oko)

Zajemanje slikovnih podatkov:
digitalni fotoaparat, optiéni €italnik,
racunalniska grafiéna orodja.

Slikovni formati: BitMap (BMP), GIF,
JPEG, TIFF, PNG.




 Rastrski zapis: slika podana po tockah.
DPI (Dots Per Inch) Stevilo to€k na palec
(vecje popacenje pri povecavi - zagasti
robovi)
http://www.webopedia.com/TERM/r/raster.ntml

Initial Vector Daa Raster Conversion

« Vektorski zapis podaja grafiéno sliko s
pomocjo geometrijskih elementov (krog,
pravokotnik, daljica) oz. pripadajo€ih
formul. Vektorska slika je predstavljena z
obliko in barvo elementov, zato manjSe
popacenje pri povecavi. Uporaba za
pisave/fonte.

http://www.webopedia.com/TERM/v/vector graph
IcS.html




Zgoscevanje podatkov - kompresija

 Tehnike kodiranja, ki z algoritmom omogoc€ajo skrajsSan
zapis datoteke - porabi se manjSe Stevilo bitov (npr.
WIinZip (ZIP - Zone Information Protokol; JPEG za slike, MP3 za
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Enigma - ¢lanek Kriptografija
Clanek 1

Zascita podatkov

Kriptografija
opis
Kriptografija - proces kodiranja za prepre€evanje
nepooblaséene ali nedovoljene uporabe in kraje
podatkov (npr. nakup preko spletnih strani, prenos
denarnih pologov)

Simetricni kriptografski kljuci - isti klju€ (geslo) za
Sifriranje in desifriranje dokumenta (zahteva veliko
Stevilo klju€ev, n?).

Asimetricni klju€i - uporabnik ima javni klju€ in svoj
zasebni kljué (manjsSe stevilo kljucev, n).

Algoritmi Sifriranja so zapleteni in se v praksi
spreminjajo (simetricni, asimetriéni, zgoscevalni)




Primer Sifriranja teksta (Vigene re-jev algoritem)
(polialfabetska substitucija)

CENA NAFTE NA NASEM TRGU RASTE Kljué: PLANETI.

Kl jué PLA
éistopis CE N
SRN

I
F
t aj nopi s O

Klju€ tolikokrat napiSemo nad tekst, ki ga moramo zasifrirati, kot je
dolg tekst. Sifriramo tako, da v Sifrirni tabeli poiSéemo sec€isSce
stolpca, kjer se nahaja ¢rka €istopisa, in vrstice, ki se zacne s €érko

klju€a:
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Zascita podatkov

Digitalni podpis - koda za identifikacijo
noSiljatelja elektronskega sporocila in za
oreverjanje, da sporocilo med prenosom ni
nilo spremenjeno.

Primer uporabe: vpis izpitnih ocen v bazo
studentov

Koda digitalnega podpisa se izracuna z
zasebnim kljucem posiljatelja. Uporabnik
uporabi javni klju€.




Digitalni podpis - Clanek

Dear Thomas Dear Thomas

This is our This is our
Company's Company's

proposal. ) Clanek

Kriptografija
- 0shovni

o|mi

Dear Thomas

oK, ltis y This is our
Peter's - ] Company's
Message... - po=er=) proposal...

i L '_
R q‘i
e 7 E AT MW HTH1 VTR




Zascita podatkov - digitalni vodni tisk

(digital watermarking)
http://www.webopedia.com/TERM/D/digital watermark.html

Digitalni vodni tisk - metode, ki v izvorni signal (slika,
ZVoceni zapis, video) dodajo €im bolj neopazen signal za
prepoznavanje izvora

Pri slikah in multimediji: za zascito avtorskih pravic,

potrjevanje lastnistva izdelkov, verodostojnost
originalne verzije, ozna€evanje vzorcev v medicini.

Krhek vodni tisk za ugotavljanje verodostojnosti
dokumenta - se pokvari s katerokoli tehniko obdelave
slike

Robusten vodni tisk proti ponarejanju in piratskim
kopijam - odporen proti odstranjevanju z obdelavo
slike, rezanjem, filtriranjem, zgoS€evanjem




Zascita podatkov - digitalni vodni tisk
(digital watermarking)

e Vidni vodni tisk - vidni vzorec ali slika vizualno
vstavljena v original

 Nevidni vodni tisk - ne spremeni vizualnega izgleda
elektronske slike; potrdimo ga lahko le z dolo€enim

algoritmom
e Algoritmi vodnega tiska so skrbno varovane skrivnosti
Uporaba:
zaScita avtorskih pravic
preverjanje pristnosti izdelka
Identifikacijska Stevilka kupca (dokaz, da je lastnik;
zasledovanje izvora nelegalnih kopij)
naprave za kopiranje - avtomatsko preprecevanje
kopiranja




Zascita podatkov - digitalni vodni tisk
(digital watermarking)

Primer vodnega tiska za zaScito avtorskih pravic:

Rus werntiev <o F] i

pleaseglick tolicence

da
rkm.com.au .

-"'-1-%.’.4 I#!F.'_{';' I ':'.'I.;I:_ _"‘J'-r-; i ]




Primer vodnega tiska
V zvoénem zapisu:

Digitalni vodni tisk
skoraj neopazno skrit
med Sumom zvocCnega
zapisa

Ob povecavi delcka
zvoCnega zapisa se
pokaze vodni tisk -
sestavljen je npr. iz dveh
amplitud in glede na
doloCeni razmik.

Clanek

Digitalni
vodni tisk




Racunalniska omrezja




Osnovne definicije v prenosu podatkov

e |IKS -Informacijsko komunikacijski sistem
funkcionalno zdruzuje v enovit sistem
Informacijsko in komunikacijsko tehnologijo s
pripadajo€imi storitvami

Prenos / komunikacija podatkov (data
communications) je proces izmenjave podatkov
med racunalniki in komponentami
racunalniskega sistema po razlicnih medijih:
elektricnih, telefonskih in optiénih kablih ali
brezzicnih povezavah .




Osnovne definicije v prenosu podatkov

Sporocilo (message) je enota komunikacije, ki ima lahko
razliéno obliko in dolzino:

Datoteka (file) - osnovna organizacijska enota podatkov
Zahtevek (request) - npr. logiranje, prikaz izpiska,
dopolnitev podatkovne baze

Odgovor (reponse) - izpeljava transakcije, prikaz zelene
Informacije, sporocilo o napaki

Statusno sporocilo - o funkcionalnem stanju sistema
Kontrolno sporocilo - npr. v mrezo je dodan nov
racunalnik; spomin je poln, dodajanje podatkov ni mozno;
bankomat za€asno ne posluje

Korespondenca - posiljanje sporocil med uporabniki (npr.
elektronska posta, izmenjava skeniranih poslovnih
dokumentov, interaktivha pogovorna komunikacija)




Osnovne definicije v prenosu podatkov

 Posiljatelj (sender) je oseba ali naprava, ki poslje
sporocilo brez ¢clovekovega posredovanja (racunalnik,
senzor, optiéni Citalec ...)

Prejemnik (receiver) je oseba ali naprava, ki sprejme
sporocilo (racunalnik, terminal, tiskalnik, stroj v
proizvodnji)

Medij (medium) za prenos podatkov: zice, radijski
valovi, IR valovi, svetlobni impulzi




Zahteve za IKS

Zmogljivost (performance) - odzivni €as (hitrost
odgovora) in prepustnost sistema (koli€ina transakcij v
casovni enoti)

Doslednost (consistency) - dosledno obnaSanje
sistema (vedno enak odzivni €as) neglede na
obremenjenost

Fleksibilnost - sposobnost sistema da ga nadgrajujejo
In spreminjajo brez vecjih vidnih motenj za uporabnika,
ve€ja modularnost sistema

Dostopnost (availability) - sposobnost vhodnih in
Izhodnih kanalov; nenehna dostopnost za uporabnika




Zahteve za IKS

Zanesljivost (reliability) - sposobnost, da je sistem
vedno dostopen uporabniku; (ima ve€ povezav kot je
potrebno, napake na posameznih povezavah hitro
odstranjene)

Ponovna vzpostavitev sistema (recovery) - sposobnost
za hitro in celovito odpravo napak in vzpostavitev
nemotenega delovanja

Varnost (security) - zascita sistema in uporabnikov
pred nezazelenimi vdori

Cena (strojna oprema, vzpostavitev sistema,
obratovalni stroski, vzdrzevanje) glede na zmogljivost




Oblike racunalniske uporabe

Individualna ra€unalniSka uporaba (personal
computing): racunalnik je orodje za individualno delo

Centralna racunalniska uporaba (centralized
computing): centralni racunalnik + pasivni terminali

Porazdeljena ra€unalniska uporaba (distributed
computing): - povezava s centralnim racunalnikom
preko telekomunikacijskega omrezja + osebni
racunalniki

Omrezna racunalniska uporaba (network computing):
racunalniki so preko mreze priklju€eni na centralni
streznik




Moznosti uporabe racunalniskih
omrezij in storitev

elektronska izmenjava dokumentov znotraj podjetja in
med podjetj

Izobrazevanje na daljavo, izdelava multimedijskih skript
In dostop do njih

od doma prijavljanje na izpite, konference, rezervacija
hotelov, letalskih vozovnic

Izbiranje in nakupovanje od doma

poslovne in turisticne ponudbe preko multimedijskih
naprav

od doma ogled dogajanja v divjini prek oddaljenih
kamer

sodeljevanje pri medicinskih operacijah na daljavo,...




Prednosti povezave v omrezje

Hitrejsi pretok in izmenjava informacij

Enostaven dostop do informacij na oddaljenih
lokacijah

Skupna raba strojne in programske opreme

Sodobno komuniciranje in poslovanje




Primer enostavnega racunalniskega omrezja v bolnisnici




Primer raGunalniSkega omrezja. Helsinki University of Technology
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Primer racunalniskega omrezja: institut Max Planck

Novell-Servers and UNIX-Servers
each connected with dedicated 100 Mbit/s

=L

Multimedia WS / P& f MAC
3COM CELLplex 7000 HD Switch each connected with
backbone switch with 5 Ghit/s dedicated 100 Mbit's
switch capacity and 4 free slots
current setup:

1 slot card with 16 x 100 Mbit's ports
1 slot card with 24 x 10 Mbit's ports

\ Power WS / PC { MAC
ICOM AccassBuildar 4000
g anal. ports [28.8 kbaud),

each connected with
8 ISDN ports (64 w”wﬂ-:. l_n ) dedicated 10 Mbit's
\ = = ¥ o=

£ 3ICOM SuperStack LinkBuilder FMS Il Hubs
24-port hub

each hub connected with dedicated 10 Mbitfs

WS/ PC{MAC / Printer
aach 4 devices connacted
on a shared 10 Mbit's hub




Primer racunalniskega omrezja:
European Solar Magnetism Network

«Sterrekundig Instituut SIU, Utrecht, The Netherlands (coordination)
eInstituto de Astrofisica de Canarias IAC, La Laguna, Spain
*Osservatorio Astrofisico di Arcetri OAC, Florence, Italy

eInstitute of Theoretical Astrophysics ITA, Oslo, Norway

eInstitute for solar physics, KVA, Stockholm, Sweden
*Astrophysikalisches Institut AIP, Potsdam, Germany
*Observatoire de Paris LESIA/DASOP, Meudon, France

*ESA Space Science Department ESTEC, Noordwijk, The
Netherlands

*Astronomical Institute of the Czech Academy of Sciences, ASU,
Ondrejov, Czech Republic

*Astronomical Institute of the Slovak Academy of Sciences, AISAS,
Tatranska Lomnica, Slovakia

*Department of Astronomy E6tvos University ELTE, Budapest,
Hungary




Primer racunalniskega omrezja:
European Solar Magnetism Network

ORM
Network

|

Telescope
Control




Delitev glede na 1
VELIKOST

Delitev glede na
S | OGICNO STRUKTURO
POVEZAV

Delitev glede na
FIZICNO IZVEDBO
(TOPOLOGIJA)

PAN, LAN (lokalna)

_
== WAN (velikega obsega) l

Globalno (Internet)

Client-Server
(odjemalec-streznik)

Peer-to-peer
(vsak z vsakim)

Bus (vodilo)

— Star (zvezda) '




Tipi omrezi] glede na krajevni obseg

PAN (Personal Area Network) — omrezje v osebnem
prostoru okoli ra€unalnika

LAN (Local Area Network) - lokalno krajevno omrezje
MAN (Metropolitan Area Network) - mestno omrezje

WAN (Wide Area Network) - omrezje velikega obsega




Osebno omrezje PAN
(Personal Area Network)

e Povezava
naprav (pogosto
brezzicna) v
osebnem
prostoru
uporabika.




Lokalno krajevno omrezje LAN
(Local Area Network)

« Povezava dveh ali ve€ racunalnikov v eni sobi, zgradbi ali
kampusu (do 1 km). Uporabniki imajo dostop do sredstev,
programov in podatkov drugih. Intranet.




Lokalno krajevno omrezje LAN
(Local Area Network)

 Potrebe: Omrezni vmesnik (= mrezna kartica);
omrezni operacijski sistem

Streznisko omrezje: streznik (server) - omrezni
racunalnik, ki daje na voljo svoja sredstva +
odjemalci - racunalniki, ki niso streznik.

Omrezje enakih - ve€ enakovrednih racunalnikov (ni
streznika)




Mestno omrezje
(Metropolitan Area Network)

Delovanje v omejenem geografskem obsegu (10 km
ali vec)

Cenovno bolj ugodno kot WAN

Primer: omrezje Metulj Univerze v Ljubljani
http://www.irs-rcu.uni-lj.si/METULJ/Default.htm




Omrezje velikega obsega WAN
(Wide Area Network)

 uporablja zunanje telekomunikacijske zveze in modeme
med sklopi uporabnikov. Nad 10 km (100 ali 1000 km)

[- .l File Server

i
. i
SR S p—"

] Tl T Rl by
1 Ml
m W EiviL® li
| ; | 1
|. File Server _ "Lf_-""'_h 'ﬁ' -Lﬁ'n
L, mf A
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Wide Area Network (WAN)




Javna In privatna omrezja

Javna omrezja - njihove storitve lajko uporabljajo vsi,
Ki 1zpolnijo pogoje operaterja. Primer:

SIPAX javho omrezje Telekoma za prosti trg. OSI
standardizacija, odpira se tudi Internetu.

Privatna omrezja - namenjena dolo¢enim uporabnikom
(podjetja, banke, izobrazevalne in raziskovalne
ustanove, vladni organi). Primerti:

ARNES - privatno omrezje za akademske in
raziskovalne uporabnike v Sloveniji (povezovanje med
univerzami, instituti, industrijskimi raziskovalnimi
oddelki + storitve Interneta).




iEE

Svetovno racunalnisko omrezje, sestaviljeno iz mnogih
krajevnih omrezij z razli€nimi racunalniki (PC, Macintosh,
UNIX).

Temelji na skupnih protokolih, ki omogoc€ajo komunikacijo
In Sporazumevanje

Fizicne komunikacijske povezave so telefonski kabli,
optiéni kabli, prenos preko satelitov ...

Nima srediS¢a povezav, ni lastniSke ustanove, vec€ina
racunalnikov ni stalno priklju€enih v omrezje (glavni
strezniki so vedno na voljo), ¢ce pride do izpada enega dela
omrezja gre prenos po drugi poti.

Clanek splo$no o internetu




Internet - kratka zgodovina

V 1960’ameriSka vojaska agencija ARPA poveze 2
dislocirana racunalnika, kmalu 4 - ARPANET.

1972 Arpanet 23 racunalnikov, prva elektronska posta,
konec 1970’ konferen€ni sistem, skupine novic.

1970-1983 Arpanet se povezuje navzven s podobnimi
omrezji. Nastane INTERNET. 1983 sistem elektronskih
naslovov.

1988 - 50.000 racunalnikov. Ve€inoma akademska uporaba.
1989 - zac€etek spletnih strani, mnoziéna uporaba

1993 - prvi grafiéni program za pregledovanje spletnih
strani.

2000 - vec€ kot 200 milijonov uporabnikov.




Kako se povezemo v omrezje Internet

Primeren racunalnik

Izbor nacina povezave - prek navadnega ali
kabelskega modema, vmesnikov ISDN ali ADSL ...

Izbor ponudnika storitve povezave v Internet

Dolocitev lastnosti povezave




Kako se povezemo v omrezje Internet

Racunalnik (PC ali Macintosh): grafiéni uporabniski
vmesnik (Windows 95, 98, 2000, NT)

Nacin povezave:

(1) navadni modem za priklop prek telefonskega omrezja
(D/A); racunalnik pokli€e tel. St. ponudnika storitve, zasede
telefonsko linijo). 56.000 b/s. Zunanji ali notranji-vgrajeni
modem.

(2) Kabelski modem za povezavo prek kabla za TV signal.
Vecja hitrost, ne zaseda tel. linije.

(3) vmesnik ISDN (€e imamo ISDN prikljuéek) nadomesca
klasiéni modem. 64.000b/s (uporaba 1 kanala - drugi za
telefon; uporaba dveh kanalov hitrost podvoji).




Kako se povezemo v omrezje Internet

* (4) Vmesnik ADSL (DSL = Digital Subscriber Line).
Tehnologija DSL spremeni telefonsko povezavo, da na
Istem vodniku lahko hkrati telefoniramo in smo prikljuceni
na Internet. HitrejSa povezava od ISDN, stalna (vzpostavi
se takoj ob vklopu racunalnika), zaenkrat Se drazja. Tipi
DSL povezav (kratica xDSL): ADSL (Asynchronous DSL),
SDSL, HDSL.

(5) Stalen dostop prek najetega voda za poslovne namene
podjetij. Najeti vodi so dragi.




Kako se povezemo v omrezje Internet

Ponudniki storitev priklopa v internet. Posameznik se
v Internet lahko vklju€i le preko ponudnika, ki
uporabniku dodeli:

(1) telefonsko Stevilko za priklop na racunalnik
ponudnika,

(2) uporabnisko ime,

(3) geslo za dostop,

(4) IP naslov ra€unalnika uporabnika in IP naslov
streznikov, ki prevajajo spletne naslove iz imenskih v
Steviléno obliko

(5) elektronski poStni naslov.
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"| "{th Akademska in raziskovalna mreZa Slovenije

Javni zavod ARNES Glavni ARNES spletni streznik
‘.m Ma supletnem stregniku woani arnes.si najdete informacije o delovanju javnega zavoda ARMES, samem
- ormrezjd in navodila za storitve, ki jih ARMNES nudi svojim strankarm, kot tudi navodila za tiste storitve, Ki jih
Storitve za uporabnike ARMES opravlja tudi za Siréo javnost.

Ostale storitve . . . o L
— lzobrazevalne, raziskovalne in kulturne organizacije v omresju ARNES

Seznam organizacij, ki sov omrefie ARMES povezane s stalno povezavo do najhliFegs ARNES vozlidia.

Novice

Prijava na osebno stran:

Ime: |
Geslo: |

ﬂl Qrganizacije in posamezniki, ki so upravideni do dostopa na ormrefe ARMES po kriterijib Yiade RS in
nirajo moznosti postavitve lastne spletne predstavitee na strezniku v svojern lokalnem omrezju, lahko
zaprosiio za dodelitey uporabniskeda imena na ARNES-overn strezniku w2 arnes.si, ki omogoda
pastavitey spletnih strani.

Wi uparabniki ARMES klicnega dostopa lahko preko svoje osebne strani dostopajo do podatkov o syojem

uporabnigkern imenu, spremljajo porablien éas na telefonski zvezi, spreminjajo geslo in berejo posto. Za

dostop do svoje osehbne strani wpidite v levi okenci svoje dodelieno uporabnidko ime in pripadajofe geslo.
Podatki iz osebne strani se prenagajo po Sifiranem kanalu.
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Kako se povezemo v omrezje Internet

Programi za povezavo:.

(1) program za povezavo med racunalnikoma
uporabnika in ponudnika Internet storitve (ze del
operacijskega sistema Windows)

M etwarking

lkona na namizju lkona “omrezje na klic”

(2) spletni pregledovalnik




Spletni pregledovalnik / brskalnik (web browser)
omogoc€a pomikanje po svetovnem spletu.
Delovanje: spletni pregledovalnik se poveze z izbranim
spletnim streznikom in zahteva, naj mu poslje spletno
stran. Ko jo pregledovalnik prenese (download) s
streznika, jo prikaze na zaslonu uporabnika. Takoj po
prenosu se povezava s streznikom prekine.

Microsoft Internet Explorer (pregledovalnik +
elektronska posSta + pomozni programi). Tudi v
slovenscini.

http://www.microsoft.com/windows/ie/default.asp

Netscape Navigator (pregledovalnik + elektronska
posta + pomozni programi) http://www.netscape.com/

Mozilla, Opera...




Kako se povezemo v omrezje Internet

Dodatki za spletni pregledovalnik (plug-in) - omogoé€ajo
prikazovanje datotek na spletnih straneh v razliénih
formatih (zvok, video, animacije, 3-D modeli kemijskih
spojin...) http://download.com.com/2001-2137-0.html

Adobe Acrobat reader za prikazovanje datotek z besedilom in
slikami v formatu PDF http://www.adobe.com/

Real Player za predvajanje zvo€nih in filmskih posnetkov v formatih
RealAudio in RealVideo http:/www.real.com

Shockwave za predvajanje animacij in iger v programih Flash in
Shockwave. Ze vgrajen v Internet Explorer.

Quicktime za predvajanje slikovnih posnetkov v formatu Quicktime
http://www.apple.com/quicktime/




Internet

Svetovni splet (World Wide Web) - sistem spletnih
strani, shranjenih na streznikih po vsem svetu.

Spletne strani - informacije namenjene spletu, v HTML
jeziku (Hyper Text Markup Language - hipertekstni
simbolni jezik). Lahko so multimedijske - ve€Cpredstavne
(tekst, slika, zvok, animacija).

Domaca stran (Home page) — glavna predstavitvena
stran stran spletnega mesta (web site).

Java je objektno orientiran programski jezik za izdelavo
manjSih programov (applets), ki so vstavljeni na spletne
strani in jih izvaja pregledovalnik (npr. animacija na
spletni strani)




Internet

e Obrazci (forms) na spletnih straneh omogoé€ajo
Interaktivno komunikacijo s streznikom, kjer je
namescena spletna stran. Vsebujejo okenca za vpis
podatkov, ukazne gumbe, itd.

Namel
Institution

Mailing Address

Fax
E-mail

I intend to present a communication: oral * poster ©

Tentative presentation title |

Areal 12 (13 g (5 015 (

Feset | submit |

Primer obrazca
za prijavo na
mednarodno
konferenco




Internet

Dosegljivost spletnih strani:

e prek spletnih naslovov - URL (Uniform Resource
Locator) (http://www.uni-|j.Si/)
storitev://ime_racunalnika/ime_direktorija/ime_datoteke

e prek hipertekstovnih povezav

 prek seznama ze obiskanih strani (bookmarks - kazalci,
favorites - priljubljene)

|iE!r'|E! Manage Bookmarks... Ctil+B
3 Perzanal Toalbar Falder




Internet

Kako je sestavljeno ime spletne strani? npr.
http://flamingotrade.si/slo/index.html

nttp:// okrajSava protokola za prenos hipertekstovnih
podatkov s streznika na uporabnikov racunalnik (http://
Hyper Text Transport Protocol). Drugi protokoli npr.: ftp:
prenos datotek, telnet: oddaljena prijava

Naslov spletnega streznika (ime racunalnika) je sestavljen
1z besed, ki so lo€ene s pikami. Npr. www.flamingotrade.si
(ime streznika, ime podjetja, kratica drzave). Drzave: Sl,
UK, DE, US, IT, RU ...

Druge kratice: .com podjetje, .edu - izobrazevalna ustanova, .gov -

vladna ustanova, .org neprofitna ustanova, .mil vojaska ustanova, .net
ustanova, ki se ukvarja z vzdrzevanjem interneta




Internet

 Ime direktorija - mapa na strezniku , kjer je shranjena
spletna stran. Lo€ena z znaki /.../
http://flamingotrade.si/slo/index.html

 Ime datoteke, v kateri je shranjena spletna stran.
Znacilen podaljSek html ali htm
http:/[flamingotrade.si/slo/index.html




Korakl povezave s spletno stranjo v
omrezju Internet (kako deluje?)

Pregledovalnik pois€e URL naslov izbrane hiperpovezave
In vprasa imenski streznik za IP Stevilko

Imenski streznik odgovori - poslje IP stevilko
Pregledovalnik vzpostavi TCP povezavo na to IP Stevilko in
posSlje zahtevo za prenos izbrane strani

Streznik poslje zahtevano datoteko

Povezava s streznikom se prekine, pregledovalnik pa
prikaze besedilo spletne strani

Pregledovalnik spet vzpostavi povezavo, posSlje zahtevo za
sliko, od streznika prejme sliko, prekine povezavo, prikaze
sliko

Tako enega za drugim prenese in prikaze vse elemente
spletne strani




Internet

Vsebina spletnih strani se spreminja (nekatere redko,

nekatere nenehno) - citiranje spletnega naslova ni
zanesljivo.

Ista spletna stran ni videti enaka za vse uporabnike.
Videz odvisen od:

uporabnikovega racunalnika (velikost zaslona,
nastavitve)

Vrste, nastavitev in dodatkov izbranega spletnega
pregledovalnika




Iskanje podatkov po Internetu -
spletna kazala in iskalniki

 Spletna kazala - izhodisée za iskanje v obliki
hierarhi€no urejenih seznamov spletnih strani (zvrsti -
podzvrsti - posamezna podrocja)

http://www.yahoo.com/

YaHoOO!

Web Site Directory - Sites organized by subject

Business & Econony
BiB, Finance, Shopping, Jobs. ..

Computers & Internet

Irtermet, WALAY, Software, Games...

News & Media
Mewspapers, T, Badio...

Emtertainment
Mowies, Humor, hiusic...

Eecreation & Sports
Sports, Trawel, Autos, Outdoors. ..

Health

Diseases, Omgs, Fitness. .

Government
Bections, hilitary, Law, Taxes...

Suggest vour site

Regional
Countries, Regions, U5 States...

Society & Culture

People, Environment, Beligion...

Education
College and University, K-12...

Arts & Humanities
Photography, History, Litergture...

Science
Animals, Astronomy, Enginesnng. ..

Social Science
Languages, Archasology, Psychology ...

Reference
Phone Mumbers, Dictionanes, Quatations. ..

Buzz Index - Yahoo! Picks - Mew Additions - Full Coverage




o Spletna kazala: Matkurja htt

r't
Country InfoJ

Umetnost in kultura
Literatura, Filtmi, Arhiteldura,
Slikarstvo, ..

Posel in ekonomia

Finance, Zaposlovanje,
Oglagevanie in matketing,
Telefonija, ...

Rafunalm$tvo in internet
Internet, Hardware, Software, ..

Izobrazevanje In znanost
Instituti, EnjiFnice, Sole,
lzobrafevanie, ..

Vlada in zakon
Viada, Zakon, Politidhe stranie

Hevladne organizacije, ...

§p ort In prosti £as
late, Zabawa Hrana Spott,
Tutizesn, Hobdj, ...

Druzha m mediq

Merhna domade atrand Radin

[lwww.matkurja.com/slo/

A Guide to Virtual Slovenia

iskanje

Movo 10, Feb zoo4

EBetlitzova naravna metoda uéenia tuph eakov

- Btrolovno usposobliem "native speakery”, majhne skupine ab mndmidualne, za odrasle, za otroke, osebno, poslovno...

Nove strani

Jabulc.net
Stran posvetena tematild dMacintoshev in vsemu ostalemu
kar je povezano £ Applom. Ma stram boste vsalk. ..

Restvracija Full Spon
Zdrava restavracya z mformacyskim srediféem na

FPoljanah.

Alpod, d.o.o

Specializirans podietie; laminatm in gotowi parketi, stensko
stropne obloge, dodatm matenall Podskraml 19, 1380
Cerlomica,

Prometej Art Hobby
Prodaja pripomotkow za likowno ustvarjanje, likowna Sola,
revija Atelje.

Slagéiéarstvo Orazem

™ v 41 |

.SpO?’lZOJ‘!‘J‘ﬂ?‘Jﬂ FIOWO5

Dogodki

Motorola t720
Prodam G

Vabilo na posvetovanje o predlogu zakona o TP
Bled, 12.02 2004 - ETJ mn ravarcvana cbmotja - Samo en
narodm park wnamo - Kaken nay. .

Peticlja za pediatra
Ctrokow izhrani osebnl zdravnils naj ostane pediater.
Podpidite peticijol

Razstava vojmih fotografij Tolminslkiega mostiséa
1z zapuitme dr. Jaroslava Twiikea, avstroogrskega poljskega
edravmilca.

Velilzo pustovanme Kluba prelimurslah Studentov
MNastopajo: Psthomode pop, Sphericube.

Smuéarska slenla na Predmen




e |skalnikl so spletne strani, ki vodijo do programov
za Iskanje informacij po internetu:
http://www.google.com/
http://scholar.gooqgle.com/
http://www.yahoo.com/
http://www.hotbot.lycos.com/
http://www.altavista.com/
http://www.scirus.com/srsapp/
http://www.najdi.si/

@Naidi.sil —

ISCi pametneje.

O clovenskiway  Wslike W syt napredno

’ dodaj URL




Internet

Pretakanje (download) programov: (1) brezplacni programi
- uporaba, kopiranje in distribuiranje brez omejitev
http://www.shareware.com/

(2) preizkusni programi - preizkus in uporaba za dolocen

cas pod dolo€enimi pogoji, nato potrebna registracija
(nakup). Primeri: WinZip za stiskanje podatkov
hitp://www.winzip.com

(3) programi, ki so brezplacéni le za akademske
uporabnike in osebno rabo. Primer ISIS/DrawTM
download site http://www.deakin.edu.au/science/
bcs/software/ ISISDraw.html|




Internet - elektronska posta

 Elektronska posta (e-mail, electronic mail): izmenjava
sporo€il med uporabniki Interneta

e - — R —
za e-posto streznik
* Programi za e-posto : Outlook Express, Eudora ...

e Postni predal na strezniku - elektronski posStni naslov:
uporabnikovo ime@naslov streznika
Janez.Novak@guest.arnes.si

Ponudniki spletnih streznikov za izmenjavo e-poste:

« Arnes (@guest.arnes.si),

Siol (@siol.net) . _ 5
+ Hotmail (@hotmail.com) Clanek Kako deluje e-posta

« Yahoo (@yahoo.com, @yahoo0.co.uk)




Internet - novice in konferencéni sistem

Internetni konferenéni sistem USENET - sestavljen iz vec€
kot 40.000 konferenc, novi€arskih in debatnih skupin
(newsgroup, newsforum) na izbrane teme.

Bralnik novic ey Konferencni FEE™ Drugi konf.
streznik strezniki

Razlika od e-posSte: sporoc€ilain prispevki uporabnikov so
javni, zbrani na enem mestu in dostopni za dolocen €as

Konferencéni strezniki povezani v sistem USENET, teme
hierarhiéno urejene po podroc¢jih

Programi za prebiranje novic : Outlook Express ...




Internetno kramljanje (chat)

Internetno kramljanje - “pogovor” s pisanjem sporoc€il med
uporabniki, ki so prijavljeni v internet (Chat - klepetalnica)

(1) Povezovanje prek spletnih strani (Webchat):

V anglesc€ini: http://www.talkcity.com/
http://chat.yahoo.com/
http://216.138.240.200/network/chatworld/

V slovenscini: http://www.klepet.net/, http://www.chit-
chat.net/, http://chat.buy.si/, http://www.klepet.gajba.net/

(2) Povezovanje s pomoc€jo posebnega programa, npr.
grafiéni program Palace (free download
http://www.thepalace.com/




Elektronsko poslovanje (e-commerce)

Elektronsko poslovanje je opravljanje poslov preko
racunalnika (online) in vkljucuje:

nakupovanje prek interneta

oglasevanje in obvestila prek interneta

raziskave trga prek interneta

Izmenjava poslovnih podatkov med racunalniki podjetij
Izvajanje bancnih transakcij prek interneta (Klik LB)

Izobrazevanje in uc¢enje na daljavo

Clanek Resniéna in navidezna oblaéila




Elektronsko poslovanje (e-commerce)

Potrebni elementi za elektronsko poslovanje :
Internetne povezave in strezniki
baze podatkov

mehanizmi za zasc€ito prenosa podatkov in varno
komunikacijo (firewall, sistemi za enkripcijo)

? Je bolj varno placevanje s kreditno kartico v klasi¢ni
alli spletni trgovini?




Elektronsko poslovanje - primeri

Amazon knjigarna na internetu
http://www.amazon.co.uk/
http://www.amazon.com/

Slovenska glasbena trgovina Svet
glasbe http://www.svetglasbe.si/

Slovenska trgovina na internetu
Mimovrste http://www.mimovrste.com/

Easyjet mednarodne letalske vozovnice
http://www.easyjet.com/en/book/index.a

SP




Elektronsko poslovanje - primeri spletnih trgovin z
oblacili (za Studente oblikovanja tekstilij in oblacil)

Nike http://Iwww.nike.com

Gap Online http://www.gap.com/

Banana Republic http://www.bananarepublic.com/

American Eagle http://www.ae.com/

Old Navy http://www.oldnavy.com/

Nordstrom http://www.nordstrom.com/

Visctoria’'s Secret http://www.victoriassecret.com

Spletna trgovina perila http://trgovina.hesto.si/shopl/




Elektronske publikacije - primeri za SLO

Casopis delo http://www.delo.si/

Dnevnik http://www.dnevnik.si/si/default.asp

Tekstilec http://www.tekstilec.itt-drustvo.si/ARHIV.HTM

Kvarkadabra - €asopis za tolmacenje znanosti
http.//www.kvarkadabra.net/

Soncek Internet Magazin http://www.soncek.com/

RockOnNet - spletni Casopis za glasbofile
http://www.rockonnet.com/




Elektronske publikacije - primeri ENG

 Directory of open access journals

http://Iwww.doaj.orq/




Standardizacija omrezi]




Standardizacija racunalniskih omrezij

« Standard: formalno sprejeti dogovor, ki poenoti izdelke,
tehnologije ali postopke; bibliografski dokument.

« |SO International Organization for Standardization
http://www.i1s0.ch/iso/en/ISOOnline.openerpage

Standardi na podroc¢ju racunalniske in komunikacijske
opreme:

(1) de facto standardi - neformalni, ustvarjajo jih
Industrijski proizvajalci: SNA (System Network
Architecture - IBM), DNA (Distributed Network Architecture
- DEC), XNS (Distributed System Network - Hewlett-
Packard), DSA (Distributed System Architecture - Bull)




Standardizacija racunalniskih omrezij

 (2) deiure standardi - formalni, mednarodne organizacije
za standardizacijo (zaostajajo): ISO (Intenrational Standard
Organization), ANSI (American National Standards
Institute), EIA (Electronic Industries Association), IEEE
(Institute of Electrical and Electronic Engineers), ITU-T
(International Telecommunication Union), IAB (Internet
Activities Board)

Protokol: Zaporedje dogodkov, postopkov in pravil, po
katerih poteka komunikacija med racunalniki. Protokoli
urejajo, vodijo in upravljajo prenos informacij (npr. LAN
protokoli, WAN protokoli, usmerjevalni routing protokoli)




Vecplastna arhitektura racunalniskih omrezij

 IKS -informacijsko komunikacijski sistem ima vec€
funkcionalnih plasti (informacijski sistem, transportni
sistem za vzpostavljanje zveze med dvema

racunalnikoma, prenosni kanal za prenos podatkov med
vozlisSci).

Posamezne plasti sistema komunicirajo prek vmesnikov
ali pristopnih to€k, ki informacijo z visje funkcionalne
plasti predelajo, da je razumljiva nizji plasti.

Pravila, ki dolo€ajo komunikacijo med dvema plastema v
razliénih sistemih sestavljajo komunikacijski protokol.




Standardizacija racunalniskih omrezij

ISO - International Standard Organisation je opredelila
osnovne zahteve za racunalniSka omrezja s priporocili
referencnega modela OSI (Open System Interconnection).
OSl je sedemplasten, de iure, sistematicen in
konceptualen, uporabljajo ga zlasti nacionalni operaterji
telekomunikacijskih storitev. Izdelki so dragi.

Alternativa : Model TCP/IP, stiriplasten, de facto, temelji
na TCP - Transmission Control Protocol in IP - Internet
Protocol. TCP/IP je model Interneta, nudi veliko izdelkov,
ve€inoma so brezplacéni. Vedno bolj v veljavi.

Primerjava OSI in TCP/IP




OSl referenéni model - 7 plasti

Standard 1ISO-OSI: (1) referen€éni model OSI kot okvir za
razvoj standardov, (2) stevilni protokoli, ki se uporabljajo
po plasteh OSI modela.

Referencéni model OSI (ISO) - osnovni arhitekturni model
komunikacije med racunalniki.

Dolo€a prenos informacije iz aplikacije na enem
racunalniku preko omrezja v aplikacijo na drugem
racunalniku

Sestavljen je iz 7 plasti, na vsaki so definirane posamezne
mrezne funkcije. Opravila na posamezni plasti se izvrsujejo
neodvisno od drugih plasti.




Aplikacijski sloj
(application layer)

Predstavitveni sloj
(presentation layer)

Sloj seje
(session layer)

Prenosni sloj Refel’enénl
(transport layer) mOdel OSI

Omrezni sloj
(network layer)

Povezovalni sloj
(data link layer)

Fiziéni sloj
(physical layer)




OSl referencni model - 7 plasti

1. Fizicna plast zagotavlja prenos bitov prek prenosnega
medija; zagotavlja standardno prikljucevanje strojne
opreme

2. Povezovalna plast skrbi za prenos podatkov med dvema
to€kama, odkrivanje in popravljanje napak, mrezno
topologijo

3. Omrezna plast izvaja usmerjevalne algoritme, skrbi za
usmerjanje paketov informacij skozi omrezje (IP protokol)

4. Transportna/prenosna plast izvaja prenos podatkov med
dvema racunalnikoma (racunalnika se prvi€ “predstavita”),
doloca nacin prenosa, dolga sporocila razbije v manjSe
dele, odkrije in popravi napake




OSl referenéni model - 7 plasti

« 5Plast seje / sekcije vodi razgovor med vozliS€i, dolocCa
vrsto komunikacije in tip Sifriranja, namenjena je
storitvam za logicéno povezovanje oddaljenih procesov

6. Predstavitvena plast skrbi za kompatibilnost
predstavitve podatkov v razliénih racunalniskih okoljih:
pretvarja podatke iz ene oblike v drugo, definira
Sifriranje, kompresijo podatkov, podatkovne formate

7. Aplikacijska plast je vmesnik med uporabniskimi
programi in OSI modelom; definira protokole, Ki
omogocajo informacijsko-komunikacijske storitve
(npr. elektronska posta, izdelava spletnih strani,
prenasanje datotek)




OSl referencni model - delovanje

« Komunikacija med dvema racunalnikoma (A in B): na
racunalniku posiljatelju A informacija potuje od visjih do
najnizje plasti OSI. Fizi€na plast posreduje informacijo na
mrezni medij, v racunalniku prejemniku B se izvede obratni
postopek of fizicne plasti navzgor do aplikacijske plasti
(vertikalna komunikacija).

Horizontalna komunikacija: vsaka plast OSI razume le
Informacije, ki jih prejme od iste plasti drugega
racunalnika. Sporocilu je zato v postopku enkapsulacije
vedno dodana kontrolna informacija v obliki glave (header)
In repa (trailer), ki jo doda na vsaki plasti raGunalnik A, v
racunalniku B pa vsaka plast odvzame kontrolno

Informacijo. R |
Povezava: animacija delovanja




VERTIKALNA KOMUNIKACIJA
Razlaga 7 nivojev

appiication tayer [N .

Presantation imym'_l

sassion layao I

Iraiispoit layar

Fetwork layer -I
Data link layer -I *

Physical layer -I =

PHYSICAL LINK




Razlaga sheme

Open Systems Interconnection (OSl) Reference Model

Upper Layers

Application  Presentation Session
yer (7) Layer (6) Layer (5)

E-mail H POP/SMTP H POP/25

Transport
Layer (4)

Lower Layers

Network Data Link
Layer (3) Layer (2)

HtmﬁmupaH Usenet H 532

Transmission
Control
Protocol (TCP)

Intermet
Protocol
Yersion 6

SLIP, PPP

Yieh
ApplicatinntH HTTP H 80

File Transfer H

Hoszt Smsicm:H Telnet

Directory
Services

802.2 SHAP

Metwork HgI_H SHMP H 161162

User
Datagram
Protocol (UDF)

Internet
Protocol
Yersion 4

Physical
Layer (1)

File Service :H RPC

Ethemet II




Primerjava OSIl in TCP/IP

TCPHTIP

APLIKACITEEC A PLAST Aplilacijska plast

FREDSTAVITWVENA FLAST (FTF, Telne,
SNIVE, SMITE)

FLAST SEJE

TRAMNSPORTHA FLAST TCF

ONEEZMNA FLAST IF
|

POVEZAVHA FLAST | Ethemet, Token ring/FLDI,
FIZICTHA PLAST serljske povezave




Ethernet

Ethernet - priljubljen de facto standard (firme Xerox, DEC,
Intel), kasneje ga je formalno standardiziral IEEE
(Institute of Electrical and Electronics Engineers) kot
skupek standardov IEEE 802.3

Ethernet definira po OSI fizi€ni in povezovalni nivo za

povezovanje racunalnikov in drugih naprav v omrezje
(dolo€a na€in prenosa podatkov po zici). Osnovne ideje:

Vse naprave v omrezju povezane na skupni kabel, prek
katerega komunicirajo.

Podatki se prenasajo v paketkih-okvirjih (frames).
Vsak okvir ima dodan naslov posSiljatelja in prejemnika.

Vsaka naprava v omrezju ima unikaten naslov.




Ethernet

Vsak okvir se poslje vsem napravam v omrezju, vsaka
naprava preveri, ali je okvir namenjen njej. Ce ni, okvir
zavrze, €e je, prebere podatke v okviru.

Pred posiljanjem vsaka naprava preveri, ali je omrezje na
voljo (Ce nihce ne posilja podatkov). Ce ni, pocaka,; ce je,
poslje.

Trk podatkov - dve napravi hkrati preverita in zacneta
posiljati podatke. Ob trku podatkov naprava preneha
posiljati in po€aka naklju¢en €as, nato poskusi znova.

Uporaba stikal (switch) odpravi tezave s trki.

Ethernet povezave v€asih: povezava s koaksialnim kablom
v verigo. Sodobneje: UTP ali opticni kabli, povezava v
topologijo zvezde (star), med seboj povezane z vodili (bus).




Ethernet - 1Izvedbe

 Thick ethernet ali 10Base5 - stara izvedba standarda,
prenos podatkov po debelem koaksialnem kablu
(topologija vodila); uporaba npr. za institucije.

Thin ethernet ali 10Base?2 - podatki potujejo po tanjSem

koaksialnem kablu (cenejSi); za domace mreze.

10BaseTX - namesto koaksialnih kablov uporabljeni
obicajni UTP kabli s 4 prepletenimi paricami, ali kabli s
paricami, ki so zascitene s kovinsko folijo. 100BaseTX -
zmogljivejSi prenosi 100Mb/s, 1000BaseTX prenosi 1000
Mb/s (slabost UTP- obcutljiv na elektromagnetne motnje)




Ethernet - 1Izvedbe

« 10BaseFX - ethernet prek optiénih povezav (npr. za vecje
razdalje). Prenosi 10 Mb/s. 100BaseFX za 100Mb/s
povezovanje na daljSe razdalje.

Novi ethernet standardi:

e Gigabitni ethernet z UTP (do 100m) ali opti€énimi
povezavami

 Desetgigabitni ethernet z opti€nimi mediji.

Priporocila za izbor manjSega (domacega) etherneta: za 100
megabitno omrezje potrebujemo 100BaseTX ethernet z
UTP kabli, 100 megabitni koncentrator (hub) ali stikalo
(switch), ki je boljSe vendar drazje. Prednosti Etherneta:
enostavna namestitev, ugodna cena, zanesljivost.

Povezava medmrezje: kako zgradimo maniSi ethernet




Ethernet in protokol TCP/IP

« Ethernet za prenos podatkov najpogosteje uporablja
protokol TCP/IP (ki ga uporablja tudi Internet) - Transport
Control Protocol / Internet Protocol. Zagotavlja, da se
sporoCilo v pravi obliki in pravem zaporedju prenese na
zahtevano lokacijo.

Podatki se prenasajo v paketkih, naslove naprav v
omrezju sestavljajo Stiri Stevila med 0 in 255 - Stevilka IP.
Vsaka naprava v omrezju ima unikatno Sstevilko IP (npr.
ime streZznika nsl.siol.net. IP 193.189.160.11) . (Clanek - IP
In anonimnost)

Ethernet v povezavi s protokolom TCP/IP postaja
razsSirjen tudi na podro€ju procesnega vodenjain
Industrijske avtomatizacije.




Znaclnosti Etherneta

Nizka cena (velike serije izdelkov, veliko konkurence)

Veliko moznosti in na€inov povezovanja v lokalno mrezo,
enostavna arhitektura, uporaba interneta

Prenosne hitrosti 10, 100, 1000 Mb/s

Siroko dostopna povezovalna arhitektura (hub, switch,
router)

De facto racunalniski standard, ki ga uporabniki dobro
poznajo,; tehnologija ni vezana na enega proizvajalca

96% mrez je Ethernet TCP/IP

Clanek Ethernet 1 Clanek Ethernet 2




Token ring (obro€ z zetonom)

« Omrezni standard Token ring (obroc¢ z zetonom) - naprava
posSlje podatke z zetonom (kodna beseda) drugi v krogu,
ta sprejme nje] namenjene podatke in doda morebitne
svoje podatke za prenos naprej, ki jih skupaj z zetonom
poslje tretji napravi, itd.

Podatke poSilja samo naprava, ki ima trenutno zeton,
ostale €¢akajo, da pridejo na vrsto. Hierarhija.

Token ring standard je konkurenca ethernetu, vendar
redko v uporabi.

Animacija delovanja




Token ring (obro€ z zetonom)

Kratek opis Token Ring




Razvoj in rast modernih omrezij

Gigabitna veéplastna stikala

1985-1995

Ethernet/FDDI
1995-1997

Fast Ethernet
1998—-2000

Gigabit Etherng

BIGABIT TEHNOLO®




Hitrost prenosa podatkov

Hitrost omrezja merimo v bitih na sekundo, obi¢ajno v
megabitih na sekundo (Mb/s). Izracunavanje:

8 bitov (8bit) = 1 bajt (1B)

1 megabit = 1Mb = 1/8 megabajta = 1/8 MB = 125 kilobajtov
=125 KB

10 megabitov = 1,25 megabajta

V racunalniStvu: K kilo (21°=1024 ~10%), M mega (22° ali
1024x1024 = 1048576 ~10°), G giga (23° ~109), T tera (240
~1012)

Koliko bitov je 1 megabajt (1MB)?
« 1 megabajt = 1024x1024 bajtov = 1048576 bajtov =
8388608 bitov




Znacilni razlogi za zastoje na omrezju

Preveliko Stevilo
uporabnikov v skupni
domeni

Multimedija

Mrezne aplikacije

Vec streznikov in
visokozmogljivih PC-jev

Neprimerna arhitektura
omrezja

Preveliko Stevilo

Mrezne :
uporabnikov

aplikacije

<
7N

Sirokopasovne
aplikacije

Neprimerna
arhitektura
omrezja




FiziCha oprema omrezi




1. Prenosni mediji In sistemi prenosa

2. Naprave za povezovanje




magnetni trakovi,
diski, diskete

Prenosni e g
. opticni diski
pomnilni mediji

parica, zvita parica,
koaksialni kabel

Prenosni . =
ICne povezave opti¢ni kabel
medijl

radijske zemeljske
Brezziéne mikrovalovne
povezave usmerjene
infrardecCe
satelitske




magnetni trakovi,
diski, diskete

Prenosni e g
. opticni diski
pomnilni mediji

parica, zvita parica,
koaksialni kabel

Prenosni . -
IChe povezave opticni kabel
medijl

radijske zemeljske

Brezziéne mikrovalovne
povezave usmerjene
infrardecCe
satelitske




Prenosni pomnilni mediji

 magnetni trakovi, prenosljivi diski, diskete, zgoscenke
(CD). Za velike datoteke omogocajo hitrejsi in bolj
zanesljiv prenos kot prek prenosnega kanala

magnetni trakovi

Primer starega arhiviranja podai




Prenosni pomnilni mediji

Disketa
3,5 palicha (1,44 MB)

USB prenosni disk (USB pocket disk)




Opticni disk
(CD, kompaktni disk, zgoS€enka) e

« Zgradba CD-ROM: polikarbonatna
plastika debeline 1,2 mm. Vanjo
vtisnjena spirala (Siroka 0,5 um,
prostor med spiralo 1,6 um) z
mehanskimi vtisi podatkov (izbokline
dolge 0,83 um, visoke 125 nm) .
Prekrita z odsevno plastjo aluminija
In z akrilno zasc€itno plastjo.

Branje z laserskim zarkom preko
sistema le€. I1zbokline odbijejo
lasersko svetlobo na optiéni senzor
(vrednost 1, vdolbine vrednost 0).




Opticni disk
(CD, kompaktni disk, zgoS€enka)
 Kapaciteta 600-700 MB. Osnovna hitrost vrtenja 150KB/s,
pogoni z visjimi hitrostmi 4x, 8x, 12x, 24x, 48x, 56xX...

Uporaba: hranjenje velikih datotek (podatkovne baze,
programska oprema, glasba, video ...

multimedijske
baze podatkov

& 8 programska
= fEoprema




CD-R (CD-Recordable) -
optiéni disk za zapisovanje podatkov

Zgradba CD-R (CD-Recordable): gladka
odsevna kovinska plast, nad njo plast
svetlobno obcutljive barve.

Pri segrevanju (zapekanju) barva s
selektivnim osvetljevanjem v tockah postane
neprozorna - povrsina potemni.

CD zapisovalnik (peka€) ima mocnejSi
laserski zarek kot za branje.

Hitrost zapisovanja odvisna od hitrosti vrtenja .
diska. “

Mozno le enkratno zapisovanje.




CD-RW (CD-Rewritable) - izbrisljiv opticni disk

Mozno veckratno zapisovanje.

Tehnologija zamenjave faze (agregatnega stanja) zlitine
srebra, antimona, telurja, indija. Nad 600°C amorfna,
temna; pod 200 °C trdna, kristalna, prozorna.

CD zapisovalnik za zapis O uporabi mo€an zarek, ki
to€ko segreje do talis€a; za zapis 1 povrSina tocke
ostane nespremenjena.

Za branje Sibkejsi laserski zarek.

Kolicina odbite svetlobe je pri CD-RW manjsa, zato
Imajo starejSi CD-bralniki tezave pri branju.




DVD (Digital Video Disc)

 Neko€ digitalni disk za video; danes nova tehnologija
optiénih diskov (sprejme 7x ve€ podatkov kot CD, npr. 8 ur




DVD (Digital Video Disc)

 Podatki v 2 plasteh + gostejSi na€in zapisovanja, manj|
odvecénih podatkov.

« Zgradba podobna kot za CD; DVD ima nanos podatkov v 2
plasteh (notranja odsevna plast aluminij, zunanja
polodsevno zlato). Prekrito z lakom, utrjeno z IR svetlobo.

 Lahko podatki na obeh straneh diska (4 plasti)




DVD (Digital Video Disc)

e Uporaba: filmi, glasba, racunalnistvo, informacijski sistemi

« Aplikacijski DVD formati: DVD-Audio, DVD-Audio
Recording, DVD -Video (Filmi kodirani v zgoSc¢enem
formatu MPEG-2), DVD-Video Recording




magnetni trakovi,
diski, diskete

Prenosni e e
- opticni diski
pomnilni mediji

parica, zvita parica,
koaksialni kabel

Prenosni . =
ICne povezave opti¢ni kabel
medijl

radijske zemeljske

Brezziéne mikrovalovne
povezave usmerjene
infrardecCe
satelitske




Bakreni zicni prenosni mediji

 Parica (dve vzporedni bakreni izolorani zici) in zvita parica
UTP Unshielded Twisted Pair (parica zvita okoli lastne osi).
Najcenejsi in najbolj razsirjeni prenosni kanali (kapaciteta
npr.10Mbit/s za digitalne in do 2Mbit/s za analogne
prenosne kanale). V kablu lahko zruzenih vec paric (1-vec
100).




Conductor

Insulation

Mesh Shielding

Outer Insulation

Koaksialni kabel (bakrena
Zica ovita v izolacijo, to
obdaja drugi vodnik v
obliki prevodne mrezice,
zunanji izolacijski sloj).
Prenos npr. do 2Gbit/s na
razdalji do 1 km.




Opticni ziéni prenosni mediji

 Opticno vlakno: prevaja svetlobne signale, ki jih vzbujajo
laserske naprave, zelo majhne izgube pri prenosu,
dosegajo 100-km prenose brez ponavljalnikov signala
(repeater); hiter prenos velike koli¢ine informacij (Gbit/s).

cladding
Ilght |

Light -
* i sensitive
source receptor

electronic clectrumc
signals signals

Optical fiber

Opticni R, S I
kabli | Rezanje opticnih viaken




Opticni ziéni prenosni mediji

Opti€ni kabli

samonosilni kabli brez tesne zasfite

kabel s tesno zascito (nylon) — se uporablja pri krajsih oZicenjih

e ——
e

T — T —




Opticni ziéni prenosni mediji

e Spajanje optiénih vlaken: (1) zvar - najboljSe, (2)
konektorji

konektorji

adapterji




Opticni ziéni prenosni mediji

Proces prenosa informacije po opti€énem vilaknu:

ZAPOREDJE IMPULZOV
(BITI‘.:W}

INFORMACIJA  sveETLOBNI

IMPULZI "."IR
VLAKNO SUETLDEE

DETEKTOR DEKODER .
D E D -'H..... r

Opti€ni vir: (1) svetle€a dioda (LED) za zelo kratke razdalje,
(2) laserska dioda (polprevodniski laser;ji)

Opticni detektor: fotodioda (opti€ni signal pretvarja v
elektricnega)




Opticni ziéni prenosni mediji

Tipi optiénih vlaken glede na kemijsko sestavo:

e (1) steklena - kremenovo steklo SiO,, zelo majhne
Izgube. Za dolge zmogljive povezave, drazja.

* (2) plasticna mehansko bolj odporna, ve€je izgube pri
prenosu, za hisne povezave (do 300 m), cenejsa.

Tipi opticnih vliaken glede na rod svetlobnega | tyorobovno

valovanja:

(1) enorodovna - dovoljujejo le en rod
svetlobnega valovanja (npr. prenos pri
A=1300 nm), jedro vlakna premer 9um

 (2) mnogorodovna - debelejsa (premer 50 -
62,5 um), dovoljujejo Sirjenje ve€ rodovom
svetlobnega valovanja. Uporaba: LAN
Gigabitni ethernet




Opticni ziéni prenosni mediji

 Dvoplastna sestava opticnega vlakna: (1) jedro iz
stekla z ve€jim lomnim koliénikom, (2) obloga iz
stekla z pribl. 1% manjSim lomnim koli€énikom. To
omogoca popolni odboj svetlobe znotraj vliakna.

MNoblege=1,540

POPOLNI ODEC]

Mjedra=1,562

Svetloba se v vakuumu Siri s hitrostjo Minimalen dovoljen
300 milijonov m/s. Lomni koli€nik krivinski radij za
stekla je okoli 1,5. Svetloba potuje v opti&na vlana je pribl.
steklu pocCasneje, z 2/3 hitrosti, t.j. 200 25 mm.

milijonov m/s.




Opticni ziéni prenosni mediji

 Uveljavljeni pasovi (spektralna okna) za prenos
podatkov: 850 nm, 1300 nm, 1550 nm.

Prednosti optiénih pred bakrenimi vodniki: (1) manjSe
slabljenje signala - velike razdalje, malo napacno
sprejetih bitov, (2) Sirok prenosni spekter - mogo¢€
prenos svetlobe razliénih valovnih dolzin, mikrovalov,
radijskih frekvenc, (3) neobcutljivost na zunanje
elektromagnetne motnje.

Slabosti optiénega prenosa: zahtevnejSa
komunikacijska oprema, visja cena.




Opticni ziéni prenosni mediji

— G.651

— mnogorodowno viakno 50/125 um

VHOD !-_:; i

P=10 pu¥ v viaknu
—

Ad=100 mm
2=850 nmi

domet = 1 km
zmogljivost = 100 Mbit/s

G.652
enorodovng viakno 10/125 um

E Y

P=1 mW v vlaknu APD

3=1300 nm

Ad=10nm Fotodioda
domet = 100 km
rmoglhivast = 1 Ghit/s

Zmogljivost
opticne vlakenske
zveze z LED
oddajnikom
100Mbit/s

Zmogljivost
opti¢ne vlakenske
zveze z laserjem
1Gbit/s




Opticni ziéni prenosni mediji

 Povec€evanje zmogljivosti prenosa z opticno viakensko
ZVezo:

(1) Dodatek modulatorja, elektricnega repetitorja ali
kombinacije modulatorja in optiénega ojacevalnika (na
pribl. 100 km) omogoc¢a zmogljivost prenosa z
enorodovnimi optiénimi vlakni 2,5 Gbit/s - 40 Gbit/s.

Tehnologija valovnega multipleksiranja WDM
(Wavelength Division Multiplexing) omogoca dodatna
povecanja prenosne kapacitete do Tbit/s za enorodno
vlakno (namesto vec€jega Stevila optiénih vliaken se v
eno vlakno uvede vec valovnih dolzin - kanalov).

Vec o opticnih komunikacijah




Modem

Modem omogoc€a, da si dva oddaljena racunalnika
Izmenjujeta podatke po telefonskem vodu. Digitalni signal
Iz raCunalnika prevede v analogni signal in po prenosu
nazaj v digitalni signal (modemi delujejo v parih).

Hitrost modema: b/s (Stevilo
odposlanih oz. prejetih bitov na
sekundo, npr. 33.600 b/s)




Modem

Modem za prenos po bakrenem vodu: digitalni signal
naprave pretvori v analogni elektri€éni signal in obratno.

Modem za opti€ni prenos: digitalni signal naprave pretvori
v digitalni opti€éni signal in obratno.

Zmanjsevanje napak med prenosom:

manjse hitrosti prenosa

ojacevanje signala (repeaters)

detekcija napak (algoritmi za zaznavanje napak)
korekcija napak (kode za popravljanje napak)




Najete In komutirane linije

 Najete linije - stalno povezujejo racunalnisko opremo
za IKS. Kapacitete: 64kbit/s do 100Mbit/s. (primer:
STN International).

Komutirane linije (klicne linije) za prenos podatkov so
obi€anje analogne ali ISDN telefonske linije, le da
namesto telefona nanje priklju€imo racunalnik.
Potreben je klicni modem (D/A in A/D konverzija +
simulacija postopka telefonske zveze; kapacitete: 19.2
kbit/s do 56kbit/s).




magnetni trakovi,
diski, diskete

Prenosni e e
- opticni diski
pomnilni mediji

parica, zvita parica,
koaksialni kabel

Prenosni . -
IChe povezave opticni kabel
medijl

radijske zemeljske
Brezziéne mikrovalovne
povezave usmerjene
infrardecCe
satelitske




SPEKTER ELEKTROMAGNETNEGA VALOVANJA

Ay
KOZMICNI
ZARKI

GAMA ZARKI
Ay
RENTGENSKI ZARKI 47"

brezzi€ha komunikacija

VALOVI
y 4

DECWDVI

ULWATKI RADIJ$KI VALOVI

KRATKBERADIISKI VALOVI

SREDNJI'IN.-DORGI
RADIISKI VALGVI




Brezzicni prenosni mediji

IR (infrarde€e) povezave za kratke razdalje: brezziéne
ponezave za misko, tipkovnico, zaslon, slusalke. 1-4 Mbit/s.




Brezzicni prenosni mediji

 Mikrovalovne usmerjene povezave: mikrovalovne antene
namescene na visokih nosilcih/stolpih. Prenos zvo€nih in
slikovnih podatkov, TV. Alternativa kablom. Do 45Mbit/s.

Terrestrial
Microwave

V divjini




Brezzicni prenosni mediji

« Radijske zemeljske povezave: neusmerjen prenos v vse
smeri. Kratki, srednji, dolgi valovi. Uporaba npr. za mobilne
racunalnike, brezziéne LAN. Hitrosti prenosa 10-20Kbit/s.




Brezzicni prenosni mediji

Satelitske povezave: sateliti z ve€ frekven€énimi pasovi;
prenosi za telefon, TV, ra€unalniSka omrezja. Do 50Mbit/s.

R o'
e . .

- _ Satellite Microwave




Brezzicni prenosni mediji

o Satelitske povezave: sateliti z ve€ frekvencénimi pasovi;
prenosi za telefon, TV, raGunalniSka omrezja. Do 50Mbit/s.

Satellite Transmission
Process

satellite
St ansponder

22,300 miles

uplink station downlink station

C15-325; Da@ Communicaiions i




Primerjava prednosti in pomanjkljivosti
prenosnih medijev

Parice Koaks. Opticni Mikro- Radijski Satelit
kabli kabli valovi  valovi
Dostopnost  +++ +++ +++ +++ ++ ++

Moznost ++ ++ +++ +4++
razsiritve

Napake ++ ++ ++
Varnost ++ +

Razdalja

Okolje




Novi standardi brezzicnih tehnologij

Novi
standardi




1. Wi-FiI (Wireless Fidelity) - tehnologija WLAN

 Wi-Fi (Wireless Fidelity) - Mednarodni de iure standardi
1z skupine IEEE 802.11 (a, b) za brezzi€éne tehnologije.
Wi-Fi certifikat za medsebojno interoperabilno opremo
podeli organizacija Wi-Fi Alliance.

Lastnosti: visokofrekven€éna brezziéna tehnologija
prenosa podatkov v frekvenénem obmoc¢ju 2.4 GHz

(standard IEEE 802.11b in 119g) ali 5 GHz (standard IEEE
802.11a).

Uporaba: za brezziéna racunalniska omrezja. npr. WLAN
(Wireless LAN) - namesto ziénih povezav uporablja

visokofrekvencne radijske valove. i
Vec podatkov




2. Modri zob (Blue tooth)
za mobilne naprave, WPAN in WLAN

Modri zob (blue tooth) - Mednarodni de facto standard
za komunikacijo (zvok, ra€. podatki) na kratko razdaljo
(ustanovitelji Ericsson, Toshiba, Nokia, Intel, IBM).

Lastnosti:

brezzi€éna tehnologija prenosa podatkov do 1Mbit/s na
razdalji 10 do 100 m (v razvoju 2 - 10 Mbit/s), tudi za
mobilne naprave (+ za brezzicna ra€unalniska omrezja)
uporablja frekvencéno obmoc¢je 2.4-2.5 GHz (1600krat na
sekundo zamenja frekvenco - zascita pred
prisluskovanjem)

prehaja skozi vse materiale razen kovine

izpodriva IR brezziéne povezave



2. Modri zob (Blue tooth) - za mobilne naprave in WLAN

Uporaba: brezziéni dostop do Interneta v majhnih
omrezjih, povezava racunalnika z mobilnim
telefonom, tiskalnikom, drugim racéunalnikom...

DE] Desktop
Various music player '.
' ﬁ Printer
Head set

Apcess point

@ F

Electric Home Appliances




2. Modri zob (Blue tooth) - za mobilne naprave in WLAN

Vgrajevanje ¢€ipa Bluetooth v mobilne
telefone, dlan€nike ...

Zunanja kartica Bluetooth za
prenosne raéunalnike, tiskalnike...

Modri zob - izdelki

Modri zob - kartica Modri zob (blue tooth) ¢lanek




3. WiMax in IEEE 802.16 (tehnologija WMAN)

« WiMax - IEEE standard 802.16 opredeljuje brezziéno
komunikacijo srednjega dosega (MAN - do 50 Km). WiMax
(Wireless Interoperability Microwave Access) je
organizacija, ki izdaja certifikate o ustreznosti in
zdruzljivosti Sirokopasovne brezziéne opreme.

Lastnosti: brezzi€na tehnologija prenosa podatkov (zvok,
video, ra€. podatki) v visokofrekvenénem obmocju. Domet
do 50 km, hitrost do 75 Mb/s.

10 - 66 GHz (IEEE 802.16) - sprejemnik in oddajnik morata
biti v vidnem polju - antena visoko

2 - 11 GHz (IEEE 802.164a) vidljivost ni potrebna, antena na
steni ali strehi stavbe (Sirokopasovni dostop zadnje milje).




3. WiMax in IEEE 802.16 (tehnologija WMAN)

e Uporaba: brezziéni MAN - WMAN (Wireless MAN).
Alternativa za dostavo podatkov, zvoka in videa na
domove in inStitucije.

Clanek WiMax




Frekvenéna obmocja elektromegnetnega dela
spektra za prenose v obmocju radijskeih valov

Ultra-low frequency (ULF) 0-3 Hz
Extremely low frequency (ELF) 3 Hz - 3 kHz
Very low frequency (VLF) 3kHz - 30 kHz
Low frequency (LF) 30 kHz - 300 kHz
Medium frequency (MF) 300 kHz - 3 MHz
High frequency (HF) 3MHz - 30 MHz
Very high frequency (VHF) 30 MHz - 300 MHz
Ultra-high frequency (UHF) 300MHz - 3 GHz
Super high frequency (SHF) 3GHz - 30 GHz
Extremely high frequency (EHF) 30GHz - 300 GHz

OFDM - Orthogonal Frequency Division Multiplexing - tehnika razprSenega
spektra, ki prenasa podatke prek velikega Stevila nosilcev, med seboj
zamaknjenih za doloceno frekvenco - med seboj se ne motijo in ne vidijo.




4. UWB (Ultra Wide band) IEEE 802.15.3a
(tehnologija ultrasirokega spektra) za PAN

UWB preteklosti uporabljana le za vojaske namene. Zdaj
dovoljena civilna uporaba 3,1 - 10,6 GHz pri zelo majhni
moci (doseg najve€ 10 m). Clanek UWB tehnologije

Lastnosti: UWB signali so elektromegnatni valovi, Ki
trenutno in istocasno zasedejo pasovno Sirino > 25%
operativne frekvence (1,5 GHz ali ve¢).

Prenos v nizih radijskih impulzov, vsak traja < 1012 s (1ps),
razporejenih preko Sirokega obsega pasu. Kodirano je
casovno zaporednje impulzov (prejemnik mora poznati
kodo ¢asovnega zaporedja impulzov) - zelo varno

Uporaba: PAN (Personal Area Network) - nadomesc¢€anje
kablov okoli racunalnika. Trzni €ip Trinity (IEEE 802.15.3a)




Prednosti brezzicne radijske tehnologije

Nizki stroski namestitve (polaganje opti€énih viaken 80%
cene, radio le 20%)

Hitra namestitev sistema, mozna postopna razsiritev
Fiksni stroski bazne postaje se razdelijo na vse narocnike
Nizki stroski vzdrzevanja sistema

Enostavno upravljanje sistema




Kriteriji za izbor prenosnega medija

Odzivni ¢as (€as prenosa + ¢as obdelave)
Kapaciteta prenosa

Dostopnost ze obstojecih medijev
Razdalja med deli IKS

Okolje (zgradba, ulica, naselje, divjina)

Znacilnosti posebnih aplikacij v IKS (hitrost, varnost,
zanesljivost)

Vzdrzevanje (satelit, kabel)




1. Prenosni mediji In sistemi prenosa

2. Naprave za povezovanje

http://ro.zrsss.si/maja/mreze/vsebina.html




Arhitektura omrezja

Arhitektura omrezja je nabor slojev in protokolov omrezja
Nizji sloji sluzijo viSjim slojem

Med sloji je navidezna komunikacija (peer to peer),
vendar se ni€ podatkov ne prenese neposredno

Med vsakim parom sosednjih slojev je vmesnik.




ponavljalnik z dvema
prikljuckoma (repeater)

Znotraj mreze koncentrator (hub)

Naprave za premoscevalnik
povezovanje (bridge)

. usmerjevalnik
Med mrezami
(router)
preklopno stikalo
(switch)

protokolni konverter
(gateway)




ponavljalnik z dvema
prikljuckoma (repeater)

Znotraj mreze koncentrator (hub)

A
Naprave za premoscevalni

povezovanje (bridge)

. usmerjevalnik
Med mrezami
(router)
preklopno stikalo
(switch)

protokolni konverter
(gateway)




Ponavljalnik (repeater), koncentrator (hub)

Ponavljalnik repeater prejme signal enega vmesnika, ga
ojaci in obnovi ter usmeri na preostale vmesnike.

Uporaba ponavljalnikov: (1) potreba po povecanju
omrezja (fizi€na razseznost ali ve€ delovnih postaj), (2)
povezovanje omrezja iz razlicnih medijev

Koncentrator (hub) je ponavljalnik z ve€ vmesniki (4, 8,
16, 12, 24). Simulacija delovanja

Slabost: ponavljalnik povzro¢i majhno zakasnitev (zato
Stevilo ponavljalnikov v omrezju omejeno)




Ponavljalnik (repeater), koncentrator (hub)

Ponavljalnik deluje na fiziéni ravni OSI.

APLIKACIIEE A PLAGST APLIKACLISE A PLAST

FREDGTAVITVENA PLAET FREDGTAVITVENA PLAET




Ponavljalnik (repeater), koncentrator (hub)

11001100 11001100

repeater



ponavljalnik z dvema
prikljuckoma (repeater)

Znotraj mreze koncentrator (hub)

Naprave za premoscevalnik
povezovanje (bridge)

. usmerjevalnik
Med mrezami
(router)
preklopno stikalo
(switch)

protokolni konverter
(gateway)




Premoscevalnik - most (bridge)

« Premoscevalnik - most (bridge) pakete signalov shrani v
medpomnilnik, jih preveri, €e ne ugotovi napake, jih ojaci
In poSlje v ustrezen vmesnik glede na ciljni naslov.

Animacija: delovanje premoscevalnika

Lokalni most (local bridge) Oddaljeni most (remote bridge)




Premoscevalnik - most (bridge)

Lastnosti premoScevalnika-mostu:
deluje po€asneje od ponavljalnika (izpodrivajo jih hitrejSa
preklopna stikala)
Stevilo mostov v omrezju ni omejeno
fizicna razseznost omrezja, ki ga povezujejo mostovi, je
praktiéno neomejena
delno poveca prepustnost omrezja
omogoca povezavo razlienih LAN omrezij med seboj
(Ethernet, Token Ring, FDDI)
neprimeren za povezavo oddaljenih lokalnih omrezij, kjer
se uporablja klicni na€in vzpostavitve zveze med
oddaljenima lokacijama (analogni klic, ISDN), ker je
nemogoce definirati pravila za selekcijo paketov.




Premoscevalnik - most (bridge)

Tipi premosSc¢evalnika-mostu:

(1) transparentni premosScevalnik (transparent bridge)
sam doloci pot za potovanje informacije. STA algoritem
(Spanning Tree Algorithm) za iskanje optimalne poti
prenosa paketa podatkov; uporaba za povezovanje
omrezij Eternet.

SRB premosc¢evalnik uporabljan SRB algoritem (Source
Routing Bridge): racunalnik, ki posilja paket informacij,
mora sam ugotoviti najboljso pot in to informacijo
vkljuciti v paket. Uporaba za povezovanje omrezij Token
Ring.




Premoscevalnik - most (bridge)

Premoscevalnik deluje na povezovalni plasti OSI modela

APLIKCACIISK A PLAST APLIKACILIZK A PLAST

FREDETAVITVENA PLAGT FREDETAVITVENA PLAST

PLAGT GEJE FLAGST SEJE

TRAMSPORTHA PLART TEAMNSPORTHA PLARST

POVEZAVINA PLAST




Premoscevalnik - most (bridge)

Cable/DSL Modem

High-Gain Antenna 1 High-Gain Antenna 2
I e & P - ®

Radio Card 1

Wireless Lan-to-Lan Bridge
(doseg do 10 km) Clanek premosSc¢evalnik




ponavljalnik z dvema
prikljuckoma (repeater)

Znotraj mreze koncentrator (hub)

Naprave za premoscevalnik
povezovanje (bridge)

. usmerjevalnik
Med mrezami
(router)
preklopno stikalo
(switch)

protokolni konverter
(gateway)




Usmerjevalnik (router)

Usmerjevalnik (router) skrbi za
povezovanje ve€c omrezij med
seboj. Deluje podobno kot T

premo3éevalnik (filtrira pakete . Internet )

podatkov in jih prepuséale v D30 Mo
segmente, za katere so -
namenjeni), usmerja na osnovi

IP naslovov in zato deluje kot

pozarni zid (firewall). Ima dve

strani - povezava v domace

omrezje z neomejenim

dostopom + zunanja stran za

prikljucek navzven. Uporaba

npr. za prikljucek lokalne

mreze na internet.

Animacija delovanja




Usmerjevalnik (router)

 Usmerjevalniki podpirajo pretvorbo naslovov NAT
(Network Address Translation) - vsi racunalniki, ki so v
mrezo povezani prek usmerjevalnika, v tistem omrezju
uporabljajo enako (eno samo) IP Stevilko (dodeljeno IP
Stevilko posameznega ra€unalnika privzame
usmerjevalnik, ki skrbi za prenos podatkov znotraj] mreze).

Posledica: Racunalniki vdoma€em omrezju so skriti pred
zunanjim svetom (funkcija preprostega pozarnega zidu).

Povezovanje usmerjevalnika (1) s standardnimi omreznimi
kabli ethernet, (2) usmerjevalniki z brezziéno dostopno

tocko.
http://ro.zrsss.si/maja/mreze/NapraveZaPovezovanje/usmerjevalnik.htm




Usmerjevalnik (router)

Prednosti usmerjevalnika (router) pred premosc€evalnikom
(bridge):
Omogoca delitev omrezij na podomrezja na podlagi

omreznih naslovov, ki jih lahko uredimo na logicen,
hierarhi€en in €loveku razumljiv nacin

Sporocila razprSenega oddajanja (broadcast) so omejena
le na izbrana podomrezja, ker imajo vgrajene funkcije za
filtriranje prometa. ZmanjSanje nepotrebnega prometa,
filtri pove€ajo varnost omrezij.

Omogoca prenos paketov po vzporednih poteh, s €imer
Se poveca prepustnost omrezja.

Primeren tudi za povezavo oddaljenih lokalnih omrezij,
kjer se uporablja klicni na€in vzpostavitve zveze med
oddaljenima lokacijama (analogni klic, ISDN).




Usmerjevalnik (router)

Usmerjevalniki operirajo z mreznimi naslovi, ki so definirani
na 3. plasti referenénega modela OSI.

APLIKACLIGKA PLAST APLIKACIIGKA PLAST

FREDSTAVITVENA PLAST FEEDSTAVITVEMNA PLAGST

TRANSPOR THA PLAST TRANSPOR TMA PLAST
POVEZAVNA PLAST . Ter . POVEZAVNA PLAST




ROUTER

Usmerjevalnik (router)

WORK STATIONS

Clanek usmerjevalnik
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Naprave za premoscevalnik
povezovanje (bridge)

. usmerjevalnik
Med mrezami
(router)
preklopno stikalo
(switch)

protokolni konverter
(gateway)




Animacija: stikalo

Preklopno stikalo (switch)

Preklopna stikala (switch) imajo podobno fukcijo kot
ponavljalnik, vendar so bistveno hitrejSa, pove€ajo
prepustnost znotraj] LAN, promet znotraj mreze je bol;
varen (poslanih paketov “ne vidijo” vsi udelezenci).

Naprava priklopljena na stikalo lahko hkrati prejema in
posSilja podatke na definiran cilj.

Osnova preklopnega stikala je hitro vodilo (High Speed
Backplane) za komunikacijo z vmesniki. Informacija
potuje le do naslovljene postaje (ne do vseh).
Prepustnost Gbit/s.

Deluje na 2. povezovalni plasti OSI




Preklopno stikalo (switch)

—




Preklopno stikalo (switch)

Clanek
preklopna stikala
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Naprave za premoscevalnik
povezovanje (bridge)

. usmerjevalnik
Med mrezami
(router)
preklopno stikalo
(switch)

protokolni konverter
(gateway)




Protokolni konverter (Gateway)

Protokolni konverter
CESYEAIEENEVE!

Za povezovanje

omrezij z zelo

razliénimi

protokolnimi skladi. EEEEIEEE

Omogoca
komunikacijo
racunalniskih
sistemov, ki niso
neposredno
zdruzljivi.

s -

HOE Telnat Galesa Extonsion

(Modul IRIPGT03) —p——r

Cormrmnicalions Srar




Protokolni konverter (Gateway)

HEAD OFFICE
Local Area Networls

.

i =y

=, INFOLIAY WAN Gateway

Coraranracation  throngh Dial-up lines,
Leased hnes, I-Met, VAAT and Internet.

B < ronax WAN Gatevay

-
o

BRANCH OFF|CE ===
Local Area MNetworlk

WAN konverter




Protokolni konverter (Gateway)

LAN konverter




Protokolni konverter (Gateway)

 Protokolni konverter lahko deluje na vseh plasteh

OSI modela.

APLIKACLGEA PLAST

FREDETAVITVENA PLAGST

APLIKACLSEA FLAST

PLAGT SEJE

FREDSTAVITVEMNA PLAGT

TERANSPORTNA PLAST

PLAGT SEJE

FROTCK OLMI
KONVERTER

TEAMSPORTNA PLAST




Protokolni konverter (Gateway)

FSurf s CX ASurf Jamus DX
Small Office Medium Office
Small Branch Office Medium Branch Office

Medium HQ}

Clanek protokolni konverter




Omrezne tehnologije - primerjava po nivojih OSI

Nivo 3
(Mrezni)

Nivo 2
(Podatkovni)

Nivo 1
(Fiziéni)

Usmerjevalnik (Router)

Stikalo (Switch)

< »
«#

H

s
-
Stikalo na
nivoju 3

ATM Stikalo

Nivo inteligence in kompleksnosti naprave




ponavljalnik z dvema
prikljuckoma (repeater)

Znotraj mreze koncentrator (hub)

Naprave za premoscevalnik
povezovanje (bridge)

usmerjevalnik

Med mrezami
(router)

preklopno stikalo
(switch)

protokolni konverter
(gateway)

Povezava: Gradivo, animacije, seznam kratic, primeri vprasanj
http://ro.zrsss.si/maja/mreze/




Topologija racunalniskih omrezij




Tipi racunalnikov glede na zmogljivost

Mikroracunalnik (microcomputer). CPE je
mikroprocesor na 1 silicijevem koS€ku - osebni
racunalnik, PC (personal computer). IBM PC in Apple.

Delovna postaja (work station); zmogljivejSe racéunske
In grafiéne sposobnosti za kompleksno analizo
podatkov, inzenirska dela, oblikovanje, simulacije

Veliki racunalnik - ve€Guporabniski sistem, npr. centralni
racunalnik delovne organizacije z vec sto terminali
(velike baze podatkov, obsezne obdelave, generiranje
porocil)

Superracunalnik (izraGunavanje izjemno obseznih
znanstvenih in tehniénih problemov)




Delitev glede na
VELIKOST

Delitev glede na
LOGIENO STRUKTURO
POVEZAV

Delitev glede na
FIZIENO I1ZVEDBO
(TOPOLOGIJA)

LAN (lokalna)
MAN (mestna)
WAN (velikega obsega)

Globalno (Internet)

Client-Server
(odjemalec-streznik)

Peer-to-peer
(vsak z vsakim)

Bus (vodilo)

Star (zvezda)

Ring (obro¢) l




Delitev glede na
VELIKOST

Delitev glede na
S | OGICNO STRUKTURO
POVEZAV

Delitev glede na
FIZICNO IZVEDBO
(TOPOLOGIJA)

LAN (lokalna)

MAN (mestna)

— \WAN (velikega obsega)

—  Globalno (Internet)

Client-Server
(odjemalec-streznik)

Peer-to-peer
(vsak z vsakim)

Bus (vodilo)

Star (zvezda)

Ring (obrog€)




Omrezja glede na strukturo povezav

Odjemalec-streznik (client-server): sistem streznik +
odjemalci. Streznik opravlja servise, hrani skupne
podatke, upravlja tiskalnik, skrbi za omrezje...
Odjemalci so osebni ra€unalniki, ki uporabljajo njegov
servis.

Prednosti: zanesljivo delovanje, skupni servis,
upravljanje s podatki, nadzor nad omrezjem. Slabost:
dodatni stroski za streznik.

Vsak z vsakim (peer-to-peer): sistem enakovrednih
racunalnikov. Vsak racunalnik lahko komunicira z
drugimi v mrezi, med seboj so vsi enakopravni.
Prednosti: preprosta postavitev brez stroskov za
streznik. Slabost: slabsi nadzor nad omrezjem.




LAN (lokalna)

MAN (mestna)

Delitev glede na

VELIKOST WAN (velikega obsega)

Globalno (Internet)

Client-Server
(odjemalec-streznik)

Delitev glede na
—— LOGICNO STRUKTURO =—

POVEZAV Peer-to-peer
(vsak z vsakim)

Bus (vodilo)
FIZICNO IZVEDBO — Star (zvezda) l
(TOPOLOGIJA)
— Ring (obro¢€) E




Topologija raéunalniskih omrezij

PARTIALLY
CONNECTED




Vodilo (bus)

 Vodilo ali vodnik ali veriga (bus): vse naprave so
prikljucéene na en vodnik (npr. koaksialni kabel) za prenos
podatkov. Racunalniki priklju€eni s T €leni, enakovredni,
na koncu koncni ¢len - terminator, ki odbija signal na drugi
konec omrezja. Naenkrat lahko govori le ena postaja.
Hitrost prenosa odvisna od Stevila postaj, tipicna 10Mbit/s.

Uporaba za LAN omrezja - Ethernet

E_ E_ = Prednostl: enostavno,
LTV IITTTT R g _
Moda 2 Mo pocenl
Mode 1 oda oddla 3 . . .

—— Pomanjkljivosti: lahko
prihaja do trkov
sporocil, kar zmanjsSa

_ _|||I||||"_ '_|||I||||-I'- hitrost

Node 4 Node 5




Vodnik (bus) - izvedbe

Bus Topology

I T




Zvezda (star)

Zvezda (star) topologija ima srediséni razdelilnik (hub,
switch, router) ali racunalnik, preko katerega so
povezani vsi ostali ¢lani mreze. Prenosna hitrost s
stikali (switch) se pove€a na 100Mb/s. Uporaba za LAN.

Prednosti: hitra
topologija, primerna za
hrbtenico omrezja
(backbone); okvara na
enem delu ne
onesposobi cele mreze.
Pomanjkljivosti:
velikost ozicenja,
dodatna naprava (hub,
switch




Zvezda (star) - 1zvedbe

Star topology

LD

FOv BU-4

Singla fibar

W i I_I'—| Fibka Channel
2 MY L' r..uu*-ul._“ﬁ. s Y ESCON
2 bk

AAMANRES
3 x GE LOE00




Zvezda (star) - izvedbe

Kompleksna
zvezda




Drevo (tree)

« Kombinacija zvezdastih omrezij, ki so med seboj povezana
s topologijo vodnika. Primerna topologija zlasti za WAN.




Animacija delovanja

Obroc¢€ (ring)

« Topologija obroca ali zanke (rinq) -
vsi racunalniki so povezani v zaprto
zanko; podatki potujejo vedno v eni
smeri, preko vseh do ciljne postaje.
naenkrat lahko potuje vec€ paketov
podatkov. Token ring standard.

Uporaba: Prednosti: stabilna

* (1) LAN omrezja - standard IEEE 802 varna t(_)vpologua,
(komercialno Ethernet) hlerarh_lcg_n S|s_t.em

 (2) WAN omrezja - ANSI standard Pom_amkljlvostl.
FDDI (Fiber Distributed Data prekamiey
Interface) z opti€nimi kabli in CDDI z SEfEyEIE MBS HE

bakrenimi vodniki. se obroc prekine,
zapleteno ozicenje
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MeSane topologije (mixed topology)

 V praksi so pogoste meSane topologije, ki so kombinacije
vodnika, obroca, zvezde, ziénih in brezziénih povezav.

Mixed network environment using internal modems

VInternal 28.8 or Sék modem,
EDISLJ ar cable mu:u:lefr LIZE port

PC 3

Computer
with wireless

o,
Internet ™
.

network
adapter

u with HF'r'-.I.ﬁ.
- ; >4;;l g B e Mobile

(windows =P

IC= host) with

Ethernet netwark

adapter and wireless .

netwark adapter (W™~ pCc:z
(windows =P
with Ethernet network
adapter and HPMNA adapter




MeSane topologije (mixed topology)

ﬂ Wirelezs Laptop g

Wirelezs Laptop -——’j--, Wirelezs Laptop
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MeSane topologije (mixed topology)

Interactive — 10BazeT
Farmn
Fiber/CDTI
100BazeT
100BazeFL
[T 21 Concentrator

igaswitch

@ Eouter

Fattn s
metvers

16 Building Switches
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Topologija MAN omrezja - primer

Aktivni dvojni obro€ iz opti€énih viaken (double ring)

SO0 T BT T K38 IITE Somee: TEEETLL

LT
L'Ei:h .

.4-'-'-4--.. :
-ﬁ ]IH'lr'. —
ERE mm . =

Trafi o raton & = Enm .
Plairnenaice Bldy. L - o H-ga.-.-qlmgnhr:,-
yFal i e TUET

":-'rI "l"‘-an: E #.

FITTERTTTE
EITELG EEE

-

il
l:li-:-l:-'l'" SLH e Pt

mm‘i "J_.l.

“m=
"“'Iﬁr "":I.- :'r-.l [||esrert

= mw Bosranll
s e | EMEMBRLATY

M-:I:n:lp-unlll:an arca-network

—
T e SLAE —rn ——a ]

Crearzoed by Sl Sorier
AR S DTS SUSaT
Creoli: ooy 19
Printras Moy D6, T0a7

Wizrg SO0 o W R A0
FN o - e 7 DO Peaedi . hons

Parsirr Hala mal 1287

Coniral “HACT |

Crifice
e T

Ferlch 190 'I

Hnlrcrw i:—--rr-------n‘

Elzmentary |W. Ta




Topologija WAN omrezja - primer




Topologija WAN omrezja - primer

Fracional TilrE

District Office/Data
Center
172.27.0.0M72.28.0.0

Acacia
172.23.0.0M72.24.0.0

:ﬁ‘_'_-‘f-.

Royal Palm

172.19.0.0M172.20.0.0

Clzoo Systems Private
Internet Exchange BEaw

Sunny=slope
172.25.0.0M72.26.0.0

by

&=

Desert Yiew
) 17247.0.0M72.18.0.0

’

Richard Miller
172.21.0.0M72.22.0.0

OWERALL LOGICAL TORPOLOGY OF Wak FOR WASHINGTOMN SCHOOL DISTRI]




Topologija WAN omrezja - primer

Ul =t

1556Mbs ATM over SMHAber; TCP/IP, IPX
10Mbs Ethemet over SMHAber; TCP/IP, IPX
1.564Mbs Ethemet over Coxal; TCP/IP (4th art '97)
1.64Mbs T-1 over Phone; TCP/IP

28Mbs Analog over Phone; TCP/IP




PodrobnejSa topologija racunalniskih omrezij

Computer networking basics - hipertekstovna ucnha enota

Racunalniska omrezja - za zahtevnejSe

Ko se raGunalniki pogovarjajo med seboj (Clanek)




Varnost




Poglavitni varnostni kriteriji

F

AU -

e Avtentikacija in avtorizacija

e Kontrola A A /‘J

e Pozarni zidovi




Zasebnost in varnost v Internetu

Problemi zasebnosti: Pus€anje “elektronskih prstnih
odtisov”

(1) vsak streznik, ki ga obiséemo, lahko preveri kateri
spletni pregledovalnik uporabljamo, katero spletno
stran smo nazadnje obiskali, spozna nas IP naslov in
ve, prek katerega ponudnika storitev vstopamo v
Internet.

(2) naracunalniku ostane viden seznam obiskanih
spletnih mest

(3) cookies - datoteka v pregledovalniku, ki omogoca
da spletni streznik vanjo zapiSe nekatere podatke, ki se
ohranijo, ko ponovno obiS€emo isto spletno stran.
Mozna zloraba v propagandne namene.




Spam

« Spam (“konzervirana sunka”) je nezahtevana in
nezazelena elektronska posta, ki jo razposiljajo na veliko
Stevilo e-naslovov. Vsebina: oglasi, druga nenarocena
mnozicna sporocila (UCE - Unsolicited Commercial Email)

Sporocila so mnoziéno razposlana prek streznikov, ki
sprejemajo narocila od koderkoli in jih posredujejo napre]
(odprti nac€in - Open Relay).

Zaprti sistem (Closed Relay) - streznik preverja, od kod
izvira sporoéilo, ki naj bi ga razposlal. Ce je izvor v
njegovem IP podroc€ju, ga poslje; €e je izvor zunaj
njegovega omrezja, sporocilo zavrne.

Clanek varnost in spam Clanek Spam




Ucinkovitost programov za odstranjevanje spama?
& | 7 T || o ~]|subject:

TR VI Wy A L L T LT AL AT T I TiAT T I‘IIIIIIL'II.L- L™ == r.'llr.'!_'lll!.l.ll

i oy sl bacbeap-aaanned=y=lptammean
ol |z Wase poste sn_hili odstranjeni virusi in spam.

0 POSTO TaTrTrrrreprekeated

Mo wirus was detected in the attachment no filename (nimate virusov v priponki)

Your mail has been scanned by Interscan.
|z “asze poste so hili odstranjeni virusi in spam.
To posta lahko mirna preberetel

The only solution to Penis Enlargement
LIMITED OFFER: Add at least 3 INCHES or get your money back!

--=> Click Here To Learn More <---

Also check out our *brand new* product: Penile Growth Patches

Comes with the 100% money back warranty as well!

Mo more offers




Racunalniski hroSgi, virusi in ¢rvi

« HroSc (buqg) je nenamerna napaka v programu.
Debugger “razhroSc¢evalnik” je program za odkrivanje
napak v programu
Beta verzija - razvojna razli€ica novega izdelanega
programa, ki je dana v testiranje uporabnikom za
odkrivanje napak

Racunalniski virusi (virus) so zlonamerne kode (manjsi
programi) za povzrocanje skode na datotekah. Ko se
aktivirajo, poskodujejo ali izbriSejo datoteke, vcasih
lahko izbriSejo vse podatke na trdem disku. Vkljuceni
SO vV druge programe in se nenadzorovano prenasajo s
prepisovanjem datotek (se sami kopirajo in
razmnozujejo). )

Clanek Racunalniski virusi




Racunalniski hroSgi, virusi in ¢rvi

Racunalniski ¢rvi (worm) so zlonamerne kode (manjsi
programi) za povzrocanje skode preko interneta.
Programirani so za nedovoljeno vdiranje v osebne
racunalnike prek interneta, posredovanje podatkov z
zasebnega racunalnika na internet, nekontrolirano
razposiljanje datotek prek interneta, itd. (Clanek o érvu

Mydoom)

Razlika med virusom, hroSc¢em in trojanskim konjem




Zascita pred virusi in Crvi

Antivirusni programi preprecujejo vdor virusov v
racunalnik, odkrivajo in odstranjujejo okuzene datoteke

Komercialni antivirusni programi:
e Norman Virus Control,
e Norton AntiVirus...

Primeri brezplacnih antivirusnih programov:

e Trend Micro - free online virus scan
http://housecall.trendmicro.com/housecall/start corp.asp

 Mcafee Security http://lus.mcafee.com/default.asp




Zascita pred virusi in Crvi

Stop sign - computer protection service http://www.Stop-
Sign.com/:

Anti virus

Spam blocker (spam - nezelena sporocila, ki jih
posSiljajo masovno)

Popup blocker (sporocila in reklame v oknih),

Firewall (program, ki omejuje nepooblas€en vstop v
mrezo uporabnika)
Spyware remover




Zavarovanje dostopa do interneta
manjSih in srednje velikih podjeti]

(Web, FTP, E-Mail strezniki)

Privatno
omrezje

Javno
omrezje




Firewall (€lanek)

IV campus computer nebaork Imdermet,

- T Pozarni zid
Individual WA ) :
workstations LW natwork servers [viruses, (firewall) je

& networked At Earvar Sre] pregrada, Ki

: preprecuje
nezazelenim
paketom
podatkov
vstopati ali
izstopati v/iz
lokalno mrezo.

Poceni
Visoko zmogljiv

Enostaven za
uporabo

Transparenten za
uporabnike

Skriti IP naslovi
uporabnikov




Firewall

Delovanje pozarnega zidu:

e Osnovno: pretvorba naslovov NAT (Network Address
Translation) skrije racunalnike znotraj omrezja pred
zunanjim svetom in prepreci neposreden dostop v
mrezo.

Preprecevanje napadov DoS (Denial of Service) s SPI
(Stateful Packet Inspection) - pregledovanje paketkov
podatkov in ocena, €e so varni ali ne - ni Se enotnega
standarda.

Clanek namestite poZarni zid




Firewall

Tipl pozarnega zidu:

* Filter paketov (Packet filter): Looks at each packet
entering or leaving the network and accepts or
rejects it based on user-defined rules. Packet filtering

Is fairly effective and transparent to users, but it is
difficult to configure. In addition, it is susceptible to
|IP_spoofing.

Aplikacijski protokolni konverter (Application
gateway): Applies security mechanisms to specific
applications, such as FTP and Telnet servers. This is
very effective, but can impose a performance
degradation.




Firewall

Tipl pozarnega zidu:

o Circuit-level gateway: Applies security mechanisms
when a TCP or UDP connection is established. Once

the connection has been made, packets can flow
between the hosts without further checking.

Proxy streznik (Proxy server): Intercepts all
messages entering and leaving the network. The
proxy server effectively hides the true network
addresses.
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